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1. Einleitung
Quantenkryptographie ist eine neue kryptographishe Methode, basierendauf den Grundgesetzen der Quantenmehanik, mit der zwei Personen �uber ei-ne direkte Verbindung 100% abh�orsiher einen Shl�ussel vereinbaren k�onnen,welher dann zur geheimen Kommunikation verwendet werden kann.Das erste 1989 realisierte Quantenkryptographie-Experiment konnte in eindruksvollerWeise das prinzipielle Funktionieren der Quantenkryptographie zeigen. Seit dieser Zeitwurden einige weitere Quantenkryptographie-Experimente aufgebaut, um neue She-mas zu testen und bestehende Aufbauten zu verbessern. In der Quantenkryptographieist jetzt aber siher die Zeit reif, um funktionierende und ausreihend getestete She-mas so zu modi�zieren und zu verbessern, dass sie in naher Zukunft als Prototypenf�ur eine baldige Anwendung verwendet werden k�onnen. Die Anforderungen an eine der-artige Apparatur sind klar: Neben einer hohen �Ubertragungsrate und einer vershwin-denden Fehlerrate sollte ein derartiges Ger�at m�oglihst kompakt und handlih sein. DieAnwenderfreundlihkeit bedingt weiters Kriterien wie minimaler bzw. wegfallender Ju-stieraufwand vor und w�ahrend der �Ubertragung und nat�urlih eine benutzerfreundliheShnittstelle zum Anwender (PC mit einfaher Software). Weiters sollte die L�ange der�Ubertragungsstreke m�oglihst gro� sein.Nahdem wir uns f�ur ein bestimmtes Quantenkryptographie-Shema entshlossenhatten, konnten wir uns, unter Ber�uksihtigung der oben angef�uhrten Anforderungen,an die Wahl der f�ur das Experiment notwendige Komponenten mahen. Wesentlihe Ele-mente dabei sind der PC, die Elektronik, die optishen Komponenten und alle Shnitt-stellen zwishen diesen Komponenten.Das gesamte Projekt l�auft dann in mehreren Shritten ab, wobei die erste Stufe imTesten und Ausmessen der einzelnen sp�ater im Experiment verwendeten Komponentenbesteht. Gleihzeitig werden auh die ausgew�ahlten Shnittstellen zwishen den Kompo-nenten getestet. Nah Auswertung der Daten wird entshieden, ob diese Komponentenden Anforderungen entsprehen und falls n�otig wird dann eine andere Auswahl getro�enoder anderweitig optimiert.Im zweiten Shritt wird mit den ausgew�ahlten Komponenten ein erstes funktionie-rendes Experiment aufgebaut. Dabei muss darauf geahtet werden, dass die einzelnenKomponenten jederzeit austaushbar bzw. variierbar sind, um so das optimale Zusam-menspiel eruieren zu k�onnen. 1



1. EinleitungAlle aus den ersten beiden Shritten des Projekts gewonnenen Erkenntnisse k�onnendann in der dritten Stufe des Experiments verwendet werden. Dabei wird der Aufbau desExperiments vor allem in Bezug auf die Kompaktheit verbessert. Alle optimalen Einstel-lungen des vorangegangenen Experiments werden in diesen Aufbau �x implementiert.Im letzten Shritt kann dann ein Layout f�ur einen Prototypen eines "Quantenkryp-tographie-Modems\ entworfen werden.Im Rahmen meiner Diplomarbeit sollten die ersten zwei Shritte des Projektes rea-lisiert werden. In dieser Niedershrift meiner Arbeit folgt einem einf�uhrenden Teil �uberKryptographie und deren Geshihte ein Kapitel, welhes die grundlegenden Vorausset-zungen zum Verstehen der Quantenkryptographie beinhaltet. Anshlie�end wird das Ex-periment in allen seinen Details beshrieben und die Messergebnisse pr�asentiert. Vor derZusammenfassung der Arbeit ist noh ein Kapitel, welhes einen Vergleih mit anderenzur Zeit laufenden oder k�urzlih abgeshlossenen Quantenkryptographie-Experimentenanstellt. Das Literaturverzeihnis, eine Pl�anesammlung und das Nahwort bilden denAbshluss der Diplomarbeit.
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2. Klassishe Kryptographie
In diesem Kapitel werden zuerst die Grundbegri�e der Kryptographie sowie die Me-thoden und Algorithmen der vershiedenen Ver- und Entshl�usselungstehniken erkl�art.Der anshlie�ende historishe Abri� zeigt die geshihtlihe Entwiklung der klassishenKryptographie auf und im letzten Abshnitt dieses Kapitels werden die momentan ver-wendeten Methoden angef�uhrt.2.1. Grundbegri�eAlle f�ur die geheime �Ubertragung von Nahrihten verwendeten Vershl�usselungsteh-niken werden in dem Begri� Kryptographie (griehish: �����o� = geheim; ������= shreiben) zusammengefa�t. Unter Verwendung bestimmter Algorithmen �ubersetzendiese Tehniken eine Nahriht aus einer allgemein lesbaren Form in eine vershl�usselteZeihenfolge, welhe nur vom Empf�anger gelesen werden kann und f�ur Dritte m�oglihstniht entshl�usselbar sein soll.Alle Tehniken, welhe ein Abh�orer anwendet, um eine geheime Botshaft zu ent-shl�usseln, werden in dem Begri� Kryptoanalyse vereinigt.Der �Uberbegri� f�ur alle Methoden der Kryptographie und Kryptoanalyse ist Kryp-tologie (griehish: �oo� = Sinn).Die urspr�unglihe Form einer geheim zu sendenden Nahriht wird als Klartext m(message) bezeihnet, welher nah Anwendung einer Chi�rierung oder Vershl�usselungzu einem Geheimtext oder Chi�re  wird. Ein bei bestimmten Algorithmen notwendigerShl�ussel wird mit k (key) bezeihnet.Die Algorithmen der Vershl�usselung lassen sih in zwei Gruppen einteilen:2.1.1. TranspositionsalgorithmenBei einem Transpositionsalgorithmus bleiben die Klartextzeihen erhalten und werdennah einer bestimmten, geheimen Regel umgeordnet. Eine solhe Regel kann zum Bei-spiel vorshreiben, jeweils zwei aufeinander folgende Zeihen zu vertaushen. Aus demKlartext "CODEWORT ROTE AMEISE\ w�urde dabei der Geheimtext "OCEDOWTRORET MAIEES\ entstehen. Der Empf�anger, welher die Vertaushungsvorshrift kennt,3



2. Klassishe Kryptographie
Abbildung 2.1.: Kryptographie mit Transpositionsalgorithmuskann daraus sehr einfah den Klartext wiedergewinnen. Das Shema dieses Transpositi-onsalgorithmus ist in Abbildung 2.1 graphish dargestellt.Eine derartig vershl�usselte Nahriht ist jedoh relativ einfah zu knaken. Die Ent-shl�usselung wird unwesentlih shwieriger, wenn die Vertaushungsvorshrift kompli-zierter wird. Als Beispiel sei hier die Skytale (siehe Abbildung 2.2) erw�ahnt, welhe bereits500 vor Christus (siehe auh Kapitel 2.2 auf Seite 10) von den Griehen verwendet wurde.Bei dieser Vershl�usselungsmethode wurde ein Lederband spiralf�ormig um einen runden

Abbildung 2.2.: Skytale - TranspositionsalgorithmusHolzstab de�nierten Durhmessers gewikelt und die Nahriht dann mehrzeilig entlangder L�angsahse des Holzst�ukes notiert. Aus dem Klartext "DASISTEINGEHEIMNIS\entstand somit auf dem abgewikelten Leder der Geheimtext "EEDIIAMNSNGIIES-SHT\. Das Band wurde dann als G�urtel getarnt zu seinem Bestimmungsort gebraht,an dem der Empf�anger mit einem Stab gleihen Durhmessers die Nahriht wieder lesenkonnte.2.1.2. SubstitutionsalgorithmenBei einem Substitutionsalgorithmus wird jedes Klartextzeihen an der gleihen Stelledurh ein anderes ersetzt. Dieses Chi�rezeihen wird mit einem Shl�ussel und unterVerwendung einer meist einfahen mathematishen Funktion aus dem Klartextzeihen4



2.1. Grundbegri�egeneriert. Ein wesentliher Untershied zu den Transpositionsalgorithmen besteht darin,dass zur Vershl�usselung des Klartextes und zur Entshl�usselung des Geheimtextes beiden Substitutionsalgorithmen ein Shl�ussel vorhanden sein muss (siehe Abbildung 2.3).Im Allgemeinen muss bei Transpositionsalgorithmen der Algorithmus selbst geheim blei-ben, wobei bei Substitutionsalgorithmen die Methode allgemein bekannt sein kann undeben nur der Shl�ussel geheim gehalten werden muss. Bei den Substitutionsalgorithmen
Abbildung 2.3.: Beim Substitutionsalgorithmus ist ein gemeinsamer Shl�ussel notwen-dig.wird je nah Shl�ussel zwishen den folgenden beiden Methoden untersheiden.Monoalphabetisher SubstitutionsalgorithmusBeim monoalphabetishen Substitutionsalgorithmus (auh C�asar Code genannt; vergl.Kapitel 2.2 auf Seite 10) besteht der Shl�ussel aus einem einzigen Zeihen. Dieses Shl�us-selzeihen wird mit jedem Klartextzeihen verkn�upft und ergibt somit ein Geheimtext-zeihen. Ersetzt man zum Beispiel jeden Buhstaben des Klartextes m durh eine Zahldie seine Position im Alphabet bezeihnet (also A�1, B�2, C�3,...usw.) und w�ahlt einShl�usselzeihen k aus dem Alphabet, dann kann der monoalphabetishe Substitutions-algorithmus als i = (mi + k) mod N (2.1)geshrieben werden, wobei in diesem Fall N = 26 ist, entsprehend der Anzahl der Buh-staben im Alphabet. Der Index i geht dabei von 1 bis L (Anzahl Klartextzeihen). Dieso berehneten Zahlen werden wieder entsprehend durh Buhstaben ersetzt. Die somitgewonnene Zeihenkette ist der Geheimtext . In Abbildung 2.4 ist ein Beispiel f�ur einenmonoalphabetishen Substitutionsalgorithmus angef�uhrt. Die Kryptoanalyse eines der-artig vershl�usselten Textes ist wiederum relativ einfah. Wenn der Abh�orer wei�, dass essih um einen deutshen Text handelt, kann dieser mit einer einfahen Untersuhung derBuhstabenh�au�gkeit im Chi�re den am h�au�gsten auftretenden Buhstaben ermitteln.Ist der Text lange genug, kann mit gro�er Wahrsheinlihkeit geshlossen werden, dasses sih dabei um die Buhstaben "e\ bzw. "n\ handelt, da beide Buhstaben mit einerH�au�gkeit von � 9; 7% in der deutshen Sprahe vorkommen. Die Di�erenz zwishen5



2. Klassishe Kryptographie

Abbildung 2.4.: Monoalphabetisher Substitutionsalgorithmus mit Shl�ussel "F\Klartextzeihen und Geheimtextzeihen ist dann das Shl�usselzeihen. In Abbildung 2.4ist auh sehr gut zu sehen, wie alle drei Buhstaben "T\ bei "...TITUT...\ Klartextesin das Geheimtextzeihen "Z\ verwandelt werden. Eine noh einfahere Variante derKryptoanalyse besteht im Ausprobieren aller m�oglihen 26 Shl�usselzeihen.Etwas shwieriger zu entshl�usseln ist die Methode, bei der jedem Klartextbuhstabenein eindeutiger Geheimtextbuhstabe zugeordnet wird, jeder Buhstabe somit ein eigenesShl�usselzeihen erh�alt. Die oben angef�uhrten Attaken werden dann wirkungslos.Polyalphabetisher SubstitutionsalgorithmusBeim polyalphabetishen Substitutionsalgorithmus wird anstelle von nur einem Shl�ussel-zeihen ein ganzes Shl�usselwort verwendet. Dieser Shl�ussel wird dann so oft hinterein-ander gereiht, bis er die gleihe L�ange wie der zu vershl�usselnde Klartext hat (Vign�ere-Chi�re; siehe auh Kapitel 2.2 auf Seite 10). Dadurh werden Entshl�usselungsmethodenwie die der Untersuhung der Buhstabenh�au�gkeit zweklos. Wie in Abbildung 2.5zu erkennen ist, wird die Stelle "...TITUT...\ des Klartextes zu "...LCAZB...\, wo-bei der Klartextbuhstabe "T\ im Geheimtext ein jeweils anderer ist. Allerdings kann
Abbildung 2.5.: Polyalphabetisher Substitutionsalgorithmus mit Shl�usselwort "GE-HEIMESWORT\ein Abh�orer den Text auf aufeinander folgende Buhstabenkombinationen untersuhen.6



2.1. Grundbegri�eWird n�amlih mit einem relativ zum Klartext kurzem Shl�usselwort vershl�usselt, so istm�oglih, dass Zeihenfolgen wie "ST\ und "SCH\ im Deutshen oder "TH\ und "HE\im Englishen mit dem gleihen Teil des Shl�usselwortes hi�riert werden und so demAbh�orer eine Hilfe geben.Daraus wird ersihtlih, dass mit zunehmender L�ange des Shl�usselwortes diese Me-thode siherer wird.2.1.3. Code nah VernamEine Verallgemeinerung des vorhin erw�ahnten Vign�ere-Chi�re stellt ein nah dem Ame-rikaner G. S. Vernam [1℄(siehe auh Kapitel 2.2 auf Seite 11) benanntes System dar. DerCode nah Vernam shreibt einen Shl�ussel vor, welher� zuf�allig erzeugt wird,� die gleihe L�ange wie der Klartext hat� und nur einmal zum Vershl�usseln einer Nahriht verwendet wird.Der Code nah Vernam ist in der Abbildung 2.6 shematish dargestellt. Ist die ab-solute Geheimhaltung des Shl�ussels gew�ahrleistet, so kann dieses System als 100%igabh�orsiher bezeihnet werden. Der in Gleihung 2.2 dargestellte Vershl�usselungsvor-
Abbildung 2.6.: Code nah Vernam mit zuf�allig erzeugtem Shl�usselwortgang gleiht dem des monoalphabetishen Substitutionsalgorithmus (Gleihung 2.1) bisauf den wesentlihen Untershied, dass hier jedem Klartextzeihenmi ein eigenes, zuf�alligerzeugtes Shl�usselzeihen ki zugeordnet ist.i = (mi + ki) mod N (2.2)F�ur die Kryptoanalyse kann ein Abh�orer nur alle 26L m�oglihen Shl�ussel ausprobie-ren, was selbst bei einer relativ kurzen Nahriht von 70 Zeihen dem Testen mit 1099Shl�usseln gleihkommt. Das Resultat dabei ist aber auh nur wieder jede m�oglihe undsinnvolle Nahriht bestehend aus 70 Zeihen. Das wiederum ist gleihzusetzen mit demeinfahen Erraten der Botshaft. 7



2. Klassishe KryptographieIn der Praxis wird diese Methode fast nie verwendet, weil die Erzeugung und vorallem die sihere Verteilung eines geheimen und sehr langen Shl�ussels aufwendig ist.Die Quantenkryptographie erlaubt jedoh eine Shl�usselvereinbarung zwishen Senderund Empf�anger �uber einen direkten Verbindungskanal, deren Siherheit und Vertrau-lihkeit basierend auf physikalishen Gesetzen �uberpr�uft werden kann. Sie bildet daherdie ideale Erg�anzung zum Code nah Vernam und erm�ogliht beweisbar abh�orsihereKommunikation.2.1.4. Asymmetrishe AlgorithmenAlle bisher vorgestellten Algorithmen geh�oren zur Gruppe der symmetrishen Algorith-men. Das bedeutet vereinfaht, dass beim Ver- und Entshl�usseln jeweils zueinander in-verse Funktionen (siehe Gleihung 2.3; f ist hierbei die Funktion, welhe m vershl�usseltund die inverse Funktion f�1 entshl�usselt das Chi�re wieder zu m) verwendet werden.Wird dabei ein Shl�ussel k verwendet, so ist dieser beim Ver- und Entshl�usseln derGleihe. f�1(f(m; k); k) = m (2.3)Beim Transpositionsalgorithmus muss der Empf�anger aller Permutationen, die der Sen-der vorgenommen hat, wieder r�ukg�angig mahen, also die inversen Permutationendurhf�uhren. Beim mono- und polyalphabetishen Substitutionsalgorithmus sowie beimCode nah Vernam wird zum Vershl�usseln Klartext und Shl�ussel beispielsweise addiertund beim Entshl�usseln Geheimtext und Shl�ussel voneinander subtrahiert.Der Nahteil symmetrisher Methoden liegt darin, dass f�ur eine geheime Kommunika-tion zwishen n Teilnehmern zuerst n(n�1)2 geheime Shl�ussel vereinbart werden m�ussen.Dies maht eine derartiges geheimes Kommunikationsnetz absolut unpraktikabel.Asymmetrishe Algorithmen hingegen verwenden einen �o�entlihen Shl�ussel (e, N),welher allgemein zug�anglih ist und der Vershl�usselung dient, und einen privatenShl�ussel (d, N), der nur dem jeweiligen Besitzer bekannt ist und der Entshl�usse-lung dient. Die Wahl der zwei Shl�ussel sowie die Ver- und Entshl�usselung l�auft wiefolgt ab:� Jeder Teilnehmer w�ahlt zwei Zahlen p und q und bestimmt daraus N = pq und eteilerfremd zu (p� 1) und (q � 1). N und e bilden den �o�entlihen Shl�ussel.� Die Vershl�usselungsvorshrift f�ur jeden, der einem Teilnehmer eine Botshaft sen-den will, lautet  = me mod N , wobei die Werte e undN des jeweiligen Empf�angersverwendet werden. Die zu vershl�usselnde Nahriht muss zu diesem Zeitpunkt inForm von nat�urlihen Zahlen � N vorliegen (z.Bsp. jeder Buhstabe wird durhseine Ordnungszahl im Alphabet ersetzt).� Der Empf�anger bestimmt sih aus seinen gew�ahlten Zahlen p und q weiters seinegeheime Dekodierzahl d, welhe die Bedingung ed mod ((p�1)(q�1)) = 1 erf�ullenmuss.8



2.2. Historisher Abri�� Die Entshl�usselungsvorshrift f�ur den Empf�anger lautet dannm = d mod N . Die-se Entshl�usselung kann nur vom rehtm�a�igen Empf�anger durhgef�uhrt werden,weil nur dieser im Besitz der Dekodierzahl d ist.Die Siherheit dieses Systems beruht auf dem enormen Rehenaufwand, um die geheimeDekodierzahl d aus den Zahlen N und e, jedoh ohne Kenntnis der jeweiligen Zahlen pund q zu bestimmen. Dieser Aufwand steigt exponentiell mit der L�ange des Shl�ussels(lk = 2logN). K�onnte man bei diesen Berehnungen einen Quantenomputer verwen-den, w�urde sih der Aufwand drastish reduzieren (nur mehr quadratishe Abh�angigkeitdes Aufwands von lk). Der Vorteil dieser Methode besteht nun darin, dass der Aufwandzum Chi�rieren und Dehi�rieren polynomial, der Aufwand f�ur die Kryptoanalyse je-doh exponential mit der Zahl lk steigt. Das Prinzip dieser RSA-Methode [2℄(siehe auh

Abbildung 2.7.: RSA-Methode: geheime Kommunikation mehrerer Teilnehmer unterVerwendung �o�entliher Shl�usselKapitel 2.2 auf Seite 12) ist in Abbildung 2.7 noh einmal graphish dargestellt.2.2. Historisher Abri�1900 v. Chr. HieroglyphenEin �agyptisher Shreiber verwendet keine Standard-Hierogly-phen. Dies wird als erstes Dokument f�ur niedergeshriebeneKryptographie gef�uhrt. [3℄ S.71
9



2. Klassishe Kryptographie1500 v. Chr. GeheimrezeptEine mesopotamishe Tafel beinhaltet eine vershl�usselte Formelzur Herstellung einer Glasur f�ur T�opfe. [3℄ S.75600-500 v. Chr. BibelTeile der Originalshriften des Buhes Jeremia wird mit einemeinfahen Substitutionsode (ATBASH) vershl�usselt. Zu dieserZeit gibt es im hebr�aishen einige einfahe Vershl�usselungsteh-niken. [3℄ S.77487 v. Chr. SkytaleDie Griehen verwenden ein einfahes "Chi�rierger�at\, genanntSkytale (siehe auh Kapitel 2.1.1 auf Seite 4), dem ein Transpo-sitionsalgorithmus zu Grunde liegt. [3℄ S.8260-50 v. Chr. C�asar-CodeJulius C�asar (100-44 v. Chr.) verwendet einen einfahen Substi-tutionsalgorithmus (siehe auh Kapitel 2.1.2 auf Seite 5) f�ur dieKommunikation mit seinen Legionen. [3℄ S.830-400? Kama SutraIm Kama Sutra wird Kryptographie als die 44. von 64 K�unstengelistet. Diese Kunst wird wie folgt beshrieben: Die Kunst desVerstehens von vershl�usselten Shriften und des Shreibens vonW�ortern in eigent�umliher Art. [4℄1518 Erstes Kryptographie BuhJohannes Trithemius shreibt das erste Buh �uber Kryptogra-phie mit hoher Auagenzahl. Er er�ndet einen Code, bei demjeder Buhstabe durh ein Wort ersetzt wird, wobei der entste-hende Text wieder Sinn maht und so der Eindruk entsteht,dass es sih dabei niht um ein Chi�re handelt. [3℄ S.1301553 Der Ursprung des Vign�ere-CodesGiovan Batista Belaso shl�agt die mehrmalige Verwendung ei-nes Shl�usselwortes zur Chi�rierung vor (polyalphabetisherSubstitionsalgorithmus; siehe auh Kapitel 2.1.2 auf Seite 6).Dieser erste Vorshlag ger�at aber in Vergessenheit und wird22 Jahre sp�ater von Blaise de Vign�ere wieder aufgegri�en (siehe�ubern�ahsten Eintrag in der Zeittafel). [3℄ S.137
10



2.2. Historisher Abri�1563 Klassi�zierung der KryptographieDie Einteilung in Transpositions- und Substitutionsalgorithmensowie in Symbolsubstitutionsalgorithmen (Klartextzeihen wer-den durh Symbole ersetzt) maht Giovanni Battista Porta.Er shl�agt auh die Verwendung von Synonymen, Phrasen undRehdshraibfelern vor, um die Kryptoanalysten zu verwirren.[3℄ S.1381585 Der Vign�ere-Code von Giovan Batista BelasoBlaise de Vign�ere shreibt ein Buh �uber Geheimtexte und stelltdarin eine Methode der regenerativen Shl�usselerzeugung vor.Dabei werden Klartexte oder Geheimtexte von fr�uheren Bot-shaften als Shl�ussel weiterverwendet. Er greift die Idee vonGiovan Batista Belaso auf und pr�agt deren Namen. [3℄ S.1461917 Code nah VernamDer AT&T Ingenieur Gilbert S. Vernam er�ndet den bis heuteeinzig bekannten 100% siheren Code, den Vernam-Code, auhone-time-pad genannt (siehe auh Kapitel 2.1.3 auf Seite 7). Erkonstruiert auh ein Mashine, welhe diesen Code verwendet.Dieses Chi�rierger�at wird 1920 kommerziell vermarktet. [3℄ S.4011919 RotorkryptographiemashineHugo Alexander Koh reiht in den Niederlanden ein Patent f�ureine Kryptographiemashine mit einer rotierenden Walze ein.Auf dieser Walze sind die Vershl�usselungsvorshriften eingear-beitet. Die Patentrehte gehen sp�ater auf Arthur Sherbius �uber.[3℄ S.4201923 EnigmaArthur Sherbius gr�undet die Chi�riermashinen Aktiengesell-shaft um die Enigma-Mashine zu produzieren und zu vermark-ten. [3℄ S.4211933-1945 Enigma und der zweite WeltkriegDie Enigma wird kein kommerzieller Erfolg, wird aber �uberholtund verbessert und dient der deutshen Wehrmaht im zweitenWeltkrieg als Chi�rierger�at. Die Tatsahe, dass der Code vonden Alliierten geknakt wird, ist wesentlih f�ur den Ausgang desKrieges. [3℄
11



2. Klassishe Kryptographie1976 Kryptographie mit �o�entlihem Shl�usselWhite�eld DiÆe und Martin Hellman ver�o�entlihen einen Ar-tikel, in dem sie die Idee eines Kryptographiesystems mit �o�ent-lihen und geheimen Shl�usseln pr�asentieren (siehe auh Kapi-tel 2.1.4 auf Seite 8). [5℄1977 RSA-MethodeInspiriert von den Ideen der Herren DiÆe und Hellman und alsabsolute Neulinge auf dem Gebiet der Kryptographie, erarbei-ten Ronald L. Rivest, Adi Shamir und Leonard M. Adleman einpraktikables publi key system (siehe auh Kapitel 2.1.4 auf Sei-te 9). Die RSA-Methode ist ein auh noh heute gebr�auhlihesSystem. [2℄2.3. Was ist momentan in Verwendung ?Die Entsheidung, welhes System f�ur eine bestimmte geheime Kommunikation verwen-det werden soll, h�angt in erster Linie davon ab, wie siher die Kommunikation gegeneine Abh�orattake sein soll. Um beispielsweise ein geheimes Tre�en in drei Tagen zuarrangieren, ist es ausreihend, eine Methode zu verwenden, die von einem etwaigenAbh�orer erst in vier Tagen geknakt werden kann. Sollen jedoh Daten �ubertragen wer-den, die dauerhaft geheim bleiben sollen, muss eine 100% abh�orsihere Kommunikationverwendet werden - der Code nah Vernam also.Die Firma Mils Elektronik bei Innsbruk hat genau diese �Uberlegungen in ihr Sy-stem 700 integriert. Um vollst�andig sihere Kommunikation zu f�uhren, wurde eine PC-Einshubkarte entwikelt, die mit Hilfe einer Raushquelle einen zuf�alligen Shl�ussel er-zeugt, welher auf zwei Datentr�agern zu Sender und Empf�anger gebraht werden muss.Zu �ubetragende Texte oder Bilder werden mit dem Code nah Vernam unter Zuhilfe-nahme des verteilten, geheimen Shl�ussels ver- und entshl�usselt. In einem Netzwerkvon mehreren Benutzern werden standardm�assig f�ur jeweils zwei Teilnehmer Shl�usselvereinbart, wobei die M�oglihkeit o�engehalten wird, auh f�ur mehr als zwei Teilnehmerden gleihen Shl�ussel zu verwenden. F�ur weniger brisante Nahrihten kann man al-ternativ zum one-time-pad auh einen geheimen Kryptographiealgorithmus verwenden,welher sih ebenfalls auf einer PC-Karte in einem zugri�gesh�utzen Speiher be�ndet.Diese Methode kann jederzeit und zwishen jedem Teilnehmer innerhalb des Netzes ver-wendet werden. Das System erlaubt eine weltweite Vernetzung von prinzipiell beliebigvielen Teilnehmern, wobei es eine (oder mehrere) Station(en) zu Erzeugung der gehei-men Shl�ussel gibt. Der wohl einzige Shwahpunkt in diesem System ist jedoh diekomplizierte und unsihere Verteilung der Shl�ussel. Hier kann jedoh die Quantenkryp-tographie Abhilfe versha�en.Eine weitere zur Zeit verwendete Methode ist die RSA-Methode. Dieses System hat12



2.3. Was ist momentan in Verwendung ?den gro�en Vorteil, dass sih sehr einfah beliebig viele Benutzer daran beteiligen k�onnen.Es muss nur an einem f�ur jeden Teilnehmer zug�anglihen Ort eine Datenbank mit alleno�entlihen Shl�usseln liegen und shon kann jeder Benutzer jedem anderen Teilnehmersihere (im Rahmen der RSA-Methode) Kommunikation betreiben. Diese RSA-Methode�ndet vor allem im Gebiet der privaten Kommunikation h�au�gen Einsatz.F�ur die �Ubertragung der gro�en Mengen an Daten im Bereih des Finanzwesens undder Wirtshaft wird auf die Substitutions-Methode mit langen Shl�usseln zur�ukgegrif-fen. Die Kommunikation f�ur das Netbanking �uber das Internet wird beispielsweise mitHilfe eines 128bit Shl�ussel "siher\ gemaht.
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3. Quantenkryptographie
Im vorigen Kapitel wurde der Code nah Vernam als die einzige 100%ig abh�orsihereMethode vorgestellt und der Quantenkryptographie die F�ahigkeit zuerkannt, einen ge-heimen Shl�ussel �uber einen direkten Verbindungskanal zu erzeugen. Warum die Quan-tenmehanik derartige M�oglihkeiten er�o�net und wie die Protokolle der Quantenkryp-tographie ablaufen, soll in diesem Kapitel erkl�art werden.3.1. Abh�oren = MessenDer Code nah Vernam bezieht seine Siherheit aus der Geheimhaltung des Shl�ussels.Bei allen klassishen Methoden muss der Shl�ussel generiert und anshlie�end zu Senderund Empf�anger gebraht werden. Diese �Ubertragung, wie immer sie auh geshehen mag,kann ein Abh�orer ausnutzen, um sih diesen Shl�ussel m�oglihst unbemerkt anzueignen.Jeder dieser Versuhe des Abh�orens ist mit einer Messung an dem klassishen Objekt"Shl�ussel\ gleihzusetzen. Wird der Shl�ussel beispielsweise �uber eine elektrishe Lei-tung in Form von TTL-Pulsen �ubermittelt, kann ein Abh�orer mit einer elektronishenMessshaltung dieses Signal in einer Weise abgreifen, dass Sender und Empf�anger diesniht von einem Verlust entlang der �Ubertragungsstreke untersheiden k�onnen. Genau-sogut k�onnte der Shl�ussel �uber ein Glasfaserkabel �ubertragen werden. Der Abh�orer leitetvon den Lihtpulsen einige Promille ab und kann somit den gesamten Shl�ussel abh�oren,wiederum ohne von Empf�anger oder Sender bemerkt zu werden. Wird der Shl�ussel aufeinem Datentr�ager (vergleihe one-time-pad bei Mils Elektronik; Kapitel 2.3 auf Sei-te 12) �ubermittelt, so besteht immer noh die M�oglihkeit, dass entweder der Kurierniht verl�asslih ist oder die Daten auf dem Datentr�ager von einem Abh�orer vom Kurierunbemerkt gelesen werden.Billigt man dem Abh�orer nun beliebige tehnishe M�oglihkeiten zu, so kann er immerein Me�system bauen, welhes das klassishe �Ubertragungssystem in geringerem Ausma�beeinusst, als Sender und Empf�anger je feststellen k�onnen. Innerhalb der klassishenPhysik ist somit prinzipiell jede �Ubertragung des Shl�ussels in gewissem Ma�e unsiher.Betrahtet man jedoh Quantensysteme und die Messungen von Quantenzust�anden,so erkennt man, dass Messungen nur mit einer bestimmten Erfolgsquote (Wahrshein-lihkeit) und nur mit einer signi�kanten Ver�anderung bzw. Zerst�orung des Quantenzu-standes durhgef�uhrt werden k�onnen. Dies ist Thema des n�ahsten Abshnittes.14



3.2. Ein wenig Quantentheorie3.2. Ein wenig Quantentheorie3.2.1. Zustand und MessungF�ur ein quantenmehanishes System wird ein beliebiger Zustand zur Zeit t = t0 durheinen Zustandsvektor j	(t0)i beshrieben, welher ein Element des Hilbertraumes Hist. Jede messbare physikalishe Gr�o�e � kann durh einen Operator A beshrieben wer-den, wobei die Eigenwerte an von A die einzig m�oglihen Messresultate sind. Bei einemderartigen Messproze� wird der Hilbertraum H in die Eigenvektoren juni aufgespaltet.Sind die Eigenwerte an des Operators A niht entartet, so kann jedem Eigenwert an einseparater Eigenvektor juni zugeordnet werden:Ajuni = anjuni (3.1)Bilden die Eigenvektoren juni eine Eigenbasis im HilbertraumH, so bezeihnet man denOperator A als Observable ~A. Der normierte Zustand des Quantensystems kann dannals j	i =Xn njuni (3.2)geshrieben werden. Die Dimension n der Eigenbasis ist dabei durh die Anzahl allerm�oglihen, untersheidbaren Messergebnisse an gegeben. Die Wahrsheinlihkeit, bei ei-ner Messung der Observablen ~A den Eigenwert an zu messen, istP (an) = jhunj	ij2: (3.3)Wird die Messung der Observablen ~A oft wiederholt, so ergibt sih eine Wahrsheinlih-keitsverteilung der Eigenwerte an. Daraus l�a�t sih der Mittelwert h~Ai der Messergeb-nisse der Observablen ~A h~Ai =Xn anjnj2 (3.4)und die Standardabweihung �~A der Messergebnisse dieser Wahrsheinlihkeitsvertei-lung �~A = q~A2 � h~Ai2 (3.5)bestimmen, welhe ein Ma� f�ur die Verteilung der Messergebnisse um den Mittelwert h~Aiist. F�ur zwei Operatoren A und B ist der Ausdruk (AB � BA) als der Kommuta-tor [A;B℄ de�niert. Kommutieren die beiden Operatoren ([A;B℄ = 0 bzw. AB = BA),so haben beide Operatoren dieselben Eigenvektoren. Die mit den Operatoren A und Bverbunden Observablen ~A und ~B k�onnen somit gleihzeitig sharf gemessen werden. DasProdukt der Standardabweihungen zweier kommutierender Operatoren vershwindet.�A�B = 0 (3.6)15



3. QuantenkryptographieKommutieren die beiden Operatoren A und B jedoh niht[A;B℄ = iC; (3.7)so kann man zeigen, dass das Produkt der Unsh�arfen der beiden Operatoren ein be-stimmte Grenze niht untershreiten darf:�A�B � jhCij2 (3.8)Der Wert jhCij l�a�t sih aus Gleihung 3.7 bestimmen. Ersetzt man nun den Operator Adurh den Ortsoperator Q und den Operator B durh den Impulsoperator P, derenKommutatorrelation [Q;P℄ = i�h (3.9)lautet, so erh�alt man die Heisenberg'she Unsh�arferelation:�Q�P � �h2 (3.10)Diese bedeutet: Je genauer man den Ort eines Teilhens misst, desto ungenauer ist derdazugeh�orige Impuls bestimmbar. Bestimmt man den Ort eines Teilhens exakt, so wirddieWahrsheinlihkeitsverteilung der Resultate von Impulsmessungen v�ollig zuf�allig sein.

Abbildung 3.1.: Messung des Vektors jv1i in der U-BasisBetrahtet man nun ein 2-Zustands-System mit zwei miteinander niht kommutie-renden Operatoren U und V mit je zwei orthogonalen Eigenvektoren ju1i und ju2i bzw.16



3.2. Ein wenig Quantentheoriejv1i und jv2i, dann werden die Eigenvektoren von U und V im HilbertraumH niht indie gleih Rihtung zeigen, sondern einen bestimmten Winkel � zueinander einnehmen(siehe Abbildung 3.1). Versuht man nun jv1i oder jv2i in der U-Basis zu messen, so wirddas Ergebnis nur von der Projektion des zu messenden Vektors auf den entsprehendenEigenvektor der U-Basis abh�angen. Misst man beispielsweise jv1i in der Basis ju1i, so istdie Me�wahrsheinlihkeit nah Gleihung 3.3 die Projektion des Vektors jv1i auf ju1i(siehe Abbildung 3.1).P1 = P (jv1i=ju1i) = jhu1jv1ij2 = j os(�)j2 = os2(�) (3.11)Analog verh�alt es sih bei der Messung von jv1i in der Basis ju2i.P2 = P (jv1i=ju2i) = jhu2jv1ij2 = j sin(�)j2 = sin2(�) (3.12)W�ahlt man den Winkel � = �4 so ist der Wert der beiden Messwahrsheinlihkeiten P1und P2 gleih 12 , was bedeutet, dass sih die Messergebnisse v�ollig zuf�allig verhalten undkeine Information �uber den urspr�unglihen Zustand zu erhalten ist.3.2.2. Polarisationszustandsmessung an einem PhotonDr�ukt man folglih einen beliebigen, linearen Polarisationszustand eines Photons unterdem Winkel � in der U-Basis nah Gleihung 3.2 ausj	�i = os(�)ju1i+ sin(�)ju2i (3.13)und beshreibt die Messung (Operator M) dieses Polarisationszustandes mit einem Po-larisator unter dem Winkel Æ gefolgt von einem Einzelphotonendetektor wie folgt (gra-phishe Darstellung siehe Abbildung 3.2)MÆjvnÆi = mnÆjvnÆimit m1Æ = +1; m2Æ = �1wobei jv1Æi = � os(Æ)sin(Æ) � ; jv2Æi = �� sin(Æ)os(Æ) � (3.14)d:h: MÆ = � os(2Æ) sin(2Æ)sin(2Æ) � os(2Æ)� ;dann ergibt sih f�ur die Detektionswahrsheinlihkeit eines linear im Winkel � polari-sierten Photons bei Messung unter einem Winkel ÆP�Æ(+1) = jhv1Æj	�ij2 =
17



3. Quantenkryptographie

Abbildung 3.2.: Messung eines im Winkel � polarisierten Photons mit einem Polarisatorbeim Winkel Æ= ����� os(Æ)sin(Æ) �(os(�); sin(�))����2 == j os(Æ) os(�) + sin(Æ) sin(�)j2 = (3.15)= j os(�� Æ)j2 == os2(�� Æ) :Sind also � und Æ gleih gro� (die Polarisationsrihtung des Photons stimmt mit der op-tishen Ahse des Polarisators �uberein), so ist die Detektionswahrsheinlihkeit gleih 1(unter der Voraussetzung der Verwendung von Detektoren mit 100% EÆzienz). StehenPolarisation und optishe Ahse im rehten Winkel zueinander, ist die Detektionswahr-sheinlihkeit gleih 0. Shlie�en die beiden Ahsen jedoh einen Winkel von 45Æ ein, soist die Wahrsheinlihkeit einer Detektion gleih 12 , also zuf�allig. Die Detektionswahr-sheinlihkeit f�ur ein unter � = 25Æ polarisierten Photons in Abh�angigkeit des Polarisa-torwinkel Æ ist in Abbildung 3.3 graphish dargestellt. Die Bestimmung der Polarisationeines Photons ist somit niht m�oglih, da die Detektion oder Niht-Detektion bei ei-ner bestimmten Polarisatoreinstellung lediglih Auskunft �uber eine Polarisation paralleloder senkreht zu der gew�ahlten Quantisierungsrihtung geben und somit keiner eindeu-tigen Polarisation zugeordnet werden kann. Die Wahrsheinlihkeitsverteilung geht ineine H�au�gkeitsversteilung �uber, wenn man die oben beshriebene Messung oftmals mituntershiedlihen Polarisatoreinstellung wiederholt. Mit dieser Methode bestimmt man18



3.3. Quantenkryptographieprotokolleauh experimentell die Polarisation in einem bestimmten Polarisationszustand pr�apa-rierter Photonen (siehe Kapitel 4.2.4 auf Seite 41).

Abbildung 3.3.: Detektionswahrsheinlihkeit eines polarisierten Photons (� = 25Æ) undrotierendem Polarisator (Æ = 0Æ::180Æ)Das Verhalten von polarisierten Photonen bei Messungen in der Quantentheoriereiht jedoh noh niht aus, um abh�orsihere Kommunikation zu f�uhren. Es bedarfauh bestimmter Vorshriften (Protokolle), wie eine Shl�usselvereinbarung abzulaufenhat. Diese Protokolle sind Gegenstand des n�ahsten Abshnitts.3.3. QuantenkryptographieprotokolleDie urspr�unglihe Idee, �uber einen Quantenkanal geheime Kommunikation zu f�uhren,stammt von S. Wiesner [6℄. Der Physiker der Columbia University (New York) shl�agtdabei das gleihzeitige Senden zweier Nahrihten vor, wobei zuf�allig Bits aus den bei-den Nahrihten gew�ahlt werden. Eine Nahriht wird mit horizontal und vertikal pola-risierten Photonen kodiert und die zweite Nahriht mit rehts- bzw. linkszirkular po-larisierten Photonen. Der Empf�anger kann shlie�lih nur eine der beiden Nahrihtendetektieren - die Zweite ist unwiederbringlih verloren.Unter Quantenkryptographie versteht man heute jedoh lediglih das Vereinbareneines geheimen und siheren Shl�ussels, welhen man anshlie�end mit klassishen Me-thoden zur Nahrihten�ubermittlung verwendet. In der Quantenkryptographie werdendie miteinander kommunizierenden Partner mit Alie und Bob bezeihnet, wobei Aliemeist die sendende und Bob die empfangende Einheit ist. Wie diese Shl�usselvereinba-19



3. Quantenkryptographierung abl�auft, soll anhand der folgenden drei Beispielen erkl�art werden, wobei das ersteProtokoll (BB84) sehr ausf�uhrlih behandelt wird, da dies die Methode unsere Wahl ist.

20



3.3. Quantenkryptographieprotokolle3.3.1. BB84Dieses Protokoll wurde von Charles H. Bennett und Gilles Brassad [7℄ 1984 vorgeshlagenund stellt die Geburtsstunde der Quantenkryptographie dar:Im ersten Shritt (siehe Abbildung 3.4) sendet Alie �uber den Quantenkanal (Glas-faser oder Luft) Photonen, welhe zuf�allig in einer der vier Rihtungen H, V, +45Æ oder�45Æ polarisiert sind. Bob hingegen versuht diese Photonen ebenfalls zuf�allig in einerder vier Polarisationsrihtungen zu messen. Beide notieren sih die Nummer des jeweili-gen Photons, die Polarisationsrihtung in der sie gesendet bzw. gemessen haben und diedazugeh�orige Basis. Gleihzeitig �ubersetzen sie ihre Eintr�age in Shl�usselbits (H � 1,V � 0, +45Æ � 1 und �45Æ � 0).

Abbildung 3.4.: 1. Shritt BB84: Alie und Bob senden bzw. detektieren zuf�allig polari-sierte Photonen und notieren die Ergebnisse in Listen.
21



3. QuantenkryptographieDer zweite Shritt des Protokolls shreibt vor, alle Eintr�age in den beiden Listenzu streihen, bei denen Bob keine Detektion hatte. In Abbildung 3.5 sind diese Eintr�agein Bob's Liste mit o�enen Quadraten (2) gekennzeihnet. Die Nummern dieser Eintr�ageteilt Bob Alie �uber den �o�entlihen Kanal mit. Dieser Kanal kann jedes abh�orbareKommunikationsmittel (Telefon, Funk, e-mail...) sein.

Abbildung 3.5.: 2. Shritt BB84: Alie und Bob streihen alle Eintr�age, bei denen Bobkein Photon detektierte.
22



3.3. QuantenkryptographieprotokolleIm dritten Shritt werden die Basen der verbleibenden Eintr�age verglihen und alljene Positionen ausgeklammert, an denen Alie und Bob untershiedlihe Basiseinstel-lung verwendeten (siehe Abbildung 3.6). Wihtig bei diesem Shritt ist, dass wirklihnur Position und Basis, niht aber die Polarisationsrihtung selbst �uber den �o�entlihenKanal ausgetausht werden. Nur so bleibt gew�ahrleistet, dass ein sih im �o�entlihenKanal be�ndliher Abh�orer keine Information aus dieser �o�entlihen Diskussion gewin-nen kann. Die nun vorliegende Folge von Shl�usselbits wird Rohshl�ussel genannt undbeinhaltet noh Fehler, die einerseits von Sender, �Ubertragungsstreke und Empf�angerund andererseits von einem etwaigen Abh�orer herr�uhren.

Abbildung 3.6.: 3. Shritt BB84: Aus beiden Listen werden jene Eintr�age gestrihen, beidenen Alie und Bob untershiedlihe Basen verwendeten.
23



3. QuantenkryptographieEin entsheidender Punkt ist der vierte Shritt des Protokolls: Hier wird unterZuhilfenahme vershiedener Fehlerkorrekturalgorithmen (siehe Kapitel 3.4 auf Seite 28)die Fehlerrate bestimmt, welhe Aufshlu� dar�uber gibt, ob ein Abh�orer im Quantenka-nal war oder niht. Im letzteren Fall werden die vorhandenen Fehler korrigiert und derShl�ussel verwendet.

Abbildung 3.7.: 4. Shritt BB84: Bei der Fehlerkorrektur werden falshe Eintr�age undvor allem ein etwaiger Abh�orer identi�ziert.
24



3.3. QuantenkryptographieprotokolleDer f�unfte Shritt ist eigentlih niht mehr dem BB84-Protokoll zugeh�orig, sollhier aber der Vollst�andigkeit halber erw�ahnt sein. Der durh die Fehlerkorrektur ausdem Rohshl�ussel gewonnene endg�ultige, sihere Shl�ussel kann jetzt in Verbindung mitniht dehi�rierbaren Algorithmen (one-time-pad, siehe Kapitel 2.1.3 auf Seite 7) zur100% siheren Kommunikation verwendet werden.

Abbildung 3.8.: 5. Shritt BB84: Der somit gewonnene Shl�ussel kann von Alie und Bobunter Zuhilfenahme klassisher Algorithmen (one-time-pad) zur siherenKommunikation verwendet werden.
25



3. Quantenkryptographie3.3.2. Quantenkryptographie auf Basis des Bell'shen TheoremsDas von A. Ekert [8℄ 1991 vorgeshlagene Shema maht sih ein Gedankenexperimentvon Einstein, Podolsky und Rosen [9℄ in der von Bohm modi�zierten Form zur Grundla-ge. Dabei wird die Korrelation der beiden Teilhen eines EPR-Paares [10℄ ausgen�utzt, beideren Erzeugung aufgrund der Erhaltungss�atze aus einem Spin-0 Teilhen zwei Teilhenmit entgegengesetztem Spin-12 entstehen. Die Wellenfunktion dieses Zweiteilhenzustan-des hat eine besondere Form und wurde von Shr�odinger als vershr�ankter Zustandbezeihnet. Der Aufbau f�ur eine experimentelle Realisierung ist in Abbildung 3.9 zu se-hen. Eine zentrale Quelle (S) erzeugt EPR-Paare bestehend aus Spin-12 -Teilhen undsendet diese �uber einen Quantelkanal entlang entgegengesetzter Rihtungen der z-Ahsezu Alie bzw. Bob. Beide mahen folglih zuf�allig Messung der Spinkomponenten inder Ebene senkreht zur z-Ahse. Wird der Winkel ' der Messung in Bezug auf diex-Ahse angegeben, so mi�t Alie zuf�allig unter einem der Winkel 0Æ, 45Æ bzw. 90Æ undBob w�ahlt ebenfalls zuf�allig einen der Winkel 45Æ, 90Æ bzw. 135Æ (siehe Abbildung 3.9).Hinter beiden Analysatoren (AA bzw. AB) werden dann die Teilhen detektiert (D).
Abbildung 3.9.: Quantenkryptographie nah Bell'shem TheoremAnshlie�end werden die Me�ergebnisse �uber einen �o�entlihen Kanal verglihen, wo-bei im ersten Shritt alle jene Eintr�age gestrihen werden, bei denen entweder Alie oderBob oder beide keine Detektion hatten. Die restlihen Eintr�age werde in zwei Grup-pen geteilt, wobei eine Gruppe aus allen Positionen besteht, an denen Alie und Bobuntershiedlihe Me�einstellungen verwendeten. Im einfahsten Fall werden auh dieseEintr�age verworfen und mit den restlihen verfahren wir im BB84-Protokoll (Fehlerkor-rektur; Abh�orer erkennen). Eine andere Methode ist, mit den Eintr�agen untershiedliherWinkel die Verletzung der Bell'she Ungleihung zu testen und damit festzustellen, obein Abh�orer im Quantenkanal war [8℄.Als Nebenprodukt eines Bell-Experiments mit unabh�angigen Beobahtern [11℄ konntedieses Protokoll getestet werden. Hierbei wurden die polarisationsvershr�ankten Photo-nenpaare durh parametrishe Fluoreszenz erzeugt. Die Rohshl�usselrate lag bei 850 Hzund die Fehlerrate bei a. 2,5%. Nah einer Fehlerkorrektur sank die e�ektive Shl�usselra-te auf 500Hz und die Fehlerrate auf 0,4%. Diese Werte sind zwar verglihen mit anderenQuantenkryptographie-Experimenten reht gut, der tehnishe Aufwand f�ur diese Vari-26



3.3. Quantenkryptographieprotokolleante ist jedoh enorm gr�o�er und somit als Realisierung f�ur eine praktishe Anwendungindiskutabel.3.3.3. Interferometrishe QuantenkryptographieBennet shlug 1992 ein Shema f�ur die Quantenkryptographie vor, in dem zwei be-liebige nihtorthogonale Zust�ande verwendet werden [12℄. Der experimentelle Aufbauist in Abbildung 3.10 zu sehen: Alie verwendet eine Kombination von unsymmetri-shen Strahlteilern (UBS) und Spiegeln (M), um den urspr�unglihen Puls der Quelle (S)koh�arent in zwei zeitseparierte Pulse aufzuteilen: einen shwahen Signalpuls mit mitt-lerer Photonenzahl � < 1 gefolgt von einem hellen Puls (� > 1). Der Signalpuls erf�ahrteinen Phasenshub von 0Æ oder 180Æ, womit die Bits 0 und 1 kodiert werden. Anshlie-�end erfolgt die �Ubertragung �uber den Quantenkanal. Der Empf�anger, Bob, ben�utzt

Abbildung 3.10.: Interferometrishe Quantenkryptographieein analoges Halbinterferometer um den ankommenden Puls wieder entweder zeitlihzu verz�ogern oder die Phase zu ver�andern. Der shwahe Puls wird wieder zuf�allig undunabh�angig von den Einstellungen des Phasenshiebers von Alie mit einem Phasen-shub von 0Æ oder 180Æ und der helle Puls mit einer Zeitverz�ogerung von �t versehen.Das Resultat sind nun drei mit �t separierte Pulse: Der erste Puls (ein sehr shwaherPuls, da von Alie und Bob abgeshw�aht) wird vernahl�assigt. Der zweite Puls, derdie wihtige Shl�usselinformation enth�alt, ist eine Superposition von dem Puls, der vonAlie abgeshw�aht und von Bob zeitverz�ogert wurde und jenem Puls, der von Aliezeitverz�ogert und von Bob abgeshw�aht wurde. Hatten beide zuf�allig den gleihen Pha-senshub eingestellt, so ergibt sih am letzten Strahlteiler konstruktive Interferenz undeine Detektionswahrsheinlihkeit von �4�Tq, wobei T der TransmissionskoeÆzient desQuantenkanals und q die QuanteneÆzienz des Detektors ist. Waren die Phasenshieber-einstellungen untershiedlih, so ist die Pulsintensit�at idealerweise gleih 0. Shlie�lih,wiederum nah �t, kommt der Puls, welher von beiden zeitverz�ogert wurde, bei Boban. Dieser dient als Referenzpuls. 27



3. QuantenkryptographieBennet zeigt weiters in seiner Ver�o�entlihung, dass die Abh�orstrategie des Detektie-rens und Weitersendens von Signal-Referenzpulspaaren wieder zu Fehlern f�uhren muss,was von Alie und Bob erkannt werden kann.Diese Methode der Quantenkryptographie wurde unter anderem von den Arbeits-gruppen in Genf, Los Alamos und bei der BT (British Teleom) realisiert. Die Ergebnissewerden in Kapitel 5 diskutiert und verglihen.3.4. Fehlerkorrekturen und Abh�orstrategienDiese beiden f�ur die Quantenkryptographie siher sehr wihtigen Themen k�onnen imRahmen dieser Arbeit niht ausf�uhrlih beshrieben werden, sollen jedoh auh nihtganz unerw�ahnt bleiben.Bei der Fehlerkorrektur gibt es sehr einfahe und eÆziente Methoden, die allerdingsmeist mit einem erheblihen Verlust an Shl�usselbits verbunden sind. Um prinzipielldie Gr�o�e der im Shl�ussel vorhandenen Fehlerrate festzustellen, muss ein direkter Ver-gleih eines Teiles des Shl�ussels bei Alie und Bob erfolgen. Der erste Hinweis auf dasVorhandensein eines Abh�orers ist dann gegeben, wenn die Fehlerrate trotz erfolgreiherJustage vor der �Ubertragung einen Wert erreiht, der wesentlih �uber den f�ur die �Uber-tragung Typishen liegt. In diesem Fall muss die �Ubertragung wiederholt werden. Liegtdie Fehlerrate im normalen Bereih, kann mit der Methode des Parit�atbitvergleihs dieFehlerrate reduziert werden. Dabei wird aus einem Blok, dessen Gr�o�e aus der vorhan-dene Fehlerrate abzuleiten ist (umso gr�o�er die Fehlerrate, desto kleiner die Bl�oke), einParit�atsbit erzeugt, welhes 0 ist, wenn sih eine gerade Anzahl von 1en im gew�ahltenShl�usselblok be�nden (und 1 bei einer ungeraden Anzahl). Der Blok wird verworfen,wenn Alie und Bob eine untershiedlihe Parit�at erhalten. Bei gleiher Parit�at wirdbeispielsweise das erste Bit des Bloks gestrihen und die restlihen als Shl�ussel ver-wendet. Das Streihen eines Bits aus dem untersuhten Blok ist notwendig, um dieParit�atsinformation f�ur einen etwaigen Abh�orer zu verwishen. Auf komplizierte Ver-fahren (zum Beispiel privay ampli�ation [13℄ oder quantum key growing [14℄) soll hierniht eingegangen werden.Auh bei den Abh�orattaken gibt es sehr einfahe und anshaulihe Methoden. Diesogenannte Strahlteilerattake beruht auf der Tatsahe, dass im Experiment anstellevon wirklihen Einzelphotonenquellen abgesh�ahte Pulse verwendet werden, in denensih mit einer bestimmten Wahrsheinlihkeit auh zwei oder mehr Photonen be�ndenk�onnen. Eine Messung, welhe den Zustand niht zerst�ort aber Auskunft �uber die Pho-tonenzahl gibt, veranlasst den Abh�orer, bei Pulsen mit mehr als nur einem Photon miteinem Strahlteiler den Quantenkanal abzuh�oren. Eine Absh�atzung in einem der erstenExperimente der Quantenkryptographie [15℄ zeigte, dass bei einer mittleren Photonen-zahl von � = 0:17 bei 85000 von Alie gesendeten und 640 von Bob in der rihtigen Basisgemessenen Pulsen, ein Abh�orer immerhin 54 Bits lernen konnte. Im gleihen Experimentwurde auh eine zweite Abh�ormethode versuht, jene des Messens und Weitersendens.28



3.4. Fehlerkorrekturen und Abh�orstrategienDabei konnten im gleihen Durhlauf 56 Bits gewonnen werden, allerdings erh�oht sih beidieser Methode die Fehlerrate um 25% der �Ubertragungsrate. Weiters k�onnte man sihdurh das einfahe Kopieren des vorbeiiegenden Photons einen e�ektiven Abh�orvorgangvorstellen. Der Artikel "A single quantum annot be loned\ [16℄ beweist jedoh, dassder Zustand eines beliebigen Quantenzustandes niht kopiert werden kann. Eine weitereMethode sind oherent attaks [17℄. Dabei wird ein ganzer Satz von Quantenbits mitHilfe eines Quantenomputers verarbeitet. Allerdings kommt es auh hierdurh zu un-vermeidlihen Fehlern. Eine etwas umstrittene Methode names "indiret oping attak\ist in [18℄ nahzulesen.
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4. Das Experiment
Das im folgenden Kapitel beshriebene Quantenkryptographie-Experiment wurde unterBedaht auf eine k�unftige Anwendung nah den Gesihtspunkten der Shnelligkeit, Kom-paktheit und Anwenderfreundlihkeit realisiert. Das Experiment wird hier nun zuerst alsganzes mit seinen wesentlihen Teilen vorgestellt. Anshlie�end werden alle Komponen-ten von Alie und Bob im Detail beshrieben und Resultate ausgewertet.4.1. Experimenteller AufbauDer shematishe Aufbau des Experiments ist in Abbildung 4.1 zu sehen. Alie (Sen-der) und Bob (Empf�anger) sind zum einen durh den abh�orsiheren Quantenkanal, �uberwelhen Alie Bob zuf�allig polarisierte Photonen shikt , und zum anderen durh den�o�entlihen Kanal, �uber welhen die Shritte 2 bis 5 des BB84-Protokolls (siehe Kapi-tel 3.3.1 auf Seite 21) durhgef�uhrt werden, miteinander verbunden. Die optishen Ein-

Abbildung 4.1.: Shematisher Aufbau des Quantenkryptographie-Experimentsheiten von Alie und Bob, welhe die polarisierten Photonen senden bzw. empfangen,werden jeweils von einem PC und einer Elektronik angesteuert. Der �o�entlihe Kanal istin der ersten Stufe des Experiments eine direkte Parallelverbindung der beiden Rehner30



4.1. Experimenteller Aufbauund wird sp�ater durh eine Internetverbindung ersetzt werden. Der Quantenkanal kannentweder eine Verbindung �uber eine Single-Mode-Faser oder eine �Ubertragungsstreke�uber Luft sein, wobei im ersteren Fall eine Polarisationskontrolle vor oder nah demQuantenkanal notwendig ist.In Abbildung 4.2 ist das Gesamtexperiment mit den optishen Details zu sehen.Erw�ahnenswert ist, dass die optishen Aufbauten von Alie und Bob symmetrish zu-einander sind, d.h. bei Alie gehen dem optishen Aufbau vier Laserdioden als Quel-len voraus und bei Bob folgen dem selben, jedoh gespiegelten optishen Aufbau vierSPAD's (Single-Photon-Avalanhe-Diode) als Detektoren. Die einzelnen Komponenten

Abbildung 4.2.: Das Gesamtexperimentder optishen Einheiten werden in den Kapiteln 4.2.3 (Alie) und 4.3.1 (Bob) genauerbeshrieben.Im Rahmen dieser Diplomarbeit konnte eine vollst�andig funktionierende Sendeeinheit(Alie) realisiert und getestet werden. F�ur die Empfangseinheit (Bob) wurde haupts�ah-lih an der Entwiklung und Fertigung einfah bedienbarer Detektormodule gearbeitet.Ein Testaufbau f�ur Bob lie� die zu erwartenden Ergebnisse f�ur das Gesamtexperimentabsh�atzen. Die Synhronisation zwishen Alie und Bob wurde in [19℄ getestet.
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4. Das Experiment4.2. AlieWie vorhin erw�ahnt ist Alie beim BB84-Protokoll in Bezug auf den Quantenkanal diesendende Einheit. In Abbildung 4.3 ist im speziellen der optishe Aufbau noh einmalgr�o�er dargestellt. Auf diese Abbildung wird im Laufe dieses Kapitels immer wiederBezug genommen.

Abbildung 4.3.: Detaillierter optisher Aufbau von AlieAus den einleitend erw�ahnten Gr�unden wie Shnelligkeit, Kompaktheit und einfaheBedienung wurde bei diesem Experiment auf aktive Einheiten, wie etwa Pokelszellenzum Rotieren der Polarisation, verzihtet. Anstatt dessen werden zur Erzeugung der vierPolarisationsrihtungen (H, V, +45Æ, �45Æ) vier separate Laserdioden (LD/H, LD/V,LD/+45Æ, LD/�45Æ) zum Einsatz gebraht, welhe �uber einen optishen Aufbau (po-larisierende und nihtpolarisierende Strahlteiler, �/2-Pl�atthen, Abshw�aher, Spiegel,Filter) in einen Ausgang gekoppelt werden. Die Laserdiode LD-S dient zur Synhronisa-tion von Bob und sendet nah 97 shwahen Pulsen einen hellen, zirkular-polarisiertenPuls aus. Das Shema dieser Synhronisation, welhe einige Vorteile bietet, ist in Kapi-tel 4.3.3 (Elektronik Bob) ausf�uhrlih beshrieben.Abbildung 4.4 zeigt ein Foto des experimentellen Aufbaus aus der Vogelperspek-tive. Links ist das Netzger�at zur Versorgung der Elektronik und rehts daneben dieElektronik-Box selbst zu sehen. Dreht man dieses Bild um 90Æ gegen den Uhrzeigersinn,so entspriht die r�aumlihe Positionierung der optishen Komponenten jener der in Ab-bildung 4.3 dargestellten. Es sind die elektrishen Verbindungen von der Elektronik zu32



4.2. Alie

Abbildung 4.4.: Experimenteller Aufbau aus der Vogelperspektiveden f�unf Laserdioden und die Halterungen f�ur die optishen Komponenten zu erken-nen. Die optishen Komponenten wurden der Kompaktheit wegen sehr klein gew�ahltund werden in der n�ahsten Stufe des Experiments auf noh engeren Raum angeordnet.Auh die Elektronik wird im n�ahsten Shritt miniaturisiert, sodass Elektronik und Op-tik entweder in der Gr�o�e eines herk�ommlihen Modems als externe Einheit oder direktals Einshubkarte f�ur den PC realisiert werden k�onnen.4.2.1. PC & ProgrammDer PC hat in diesem Quantenkryptographie-Experiment zwei Funktionen: Erstens stelltder Computer die Shnittstelle zum k�unftigen Anwender dar und sollte daher �uber eineinfahes Programm zu bedienen sein. Zweitens steuert der Rehner �uber eine digitaleEin-/Ausgabekarte die Elektronik, welhe ihrerseits die Optik steuert.Digitale Ein-/AusgabekarteDie Anforderungen an die Digitalkarte f�ur das Experiment waren prim�ar eine hohe Da-tenrate und die M�oglihkeit, die Datenausgabe extern zu triggern. Wir w�ahlten daher diePCI7200 D-I/O-Card der Firma AdLib . Diese Karte l�asst sih extern bis zu einer Fre-quenz von 2MHz triggern. Die Karte lie� sih problemlos installieren und funktioniertemit den mitgelieferten Testprogrammen auf Anhieb. An den zwei 37-poligen Ports (CN133



4. Das Experimentund CN2) der Karte stehen 2x32 digitale Ein- bzw. Ausg�ange und diverse Anshl�ussef�ur die Kommunikation (externer und interner Trigger, hand-shake) zur Verf�ugung. F�urdas Experiment wurden folgende Anshl�usse der Digitalkarte verwendet:Port Ausgang Pin BeshreibungCN1 DOA0 1 HCN1 DOA1 2 VCN1 DOA2 3 +45ÆCN1 DOA3 4 �45ÆCN1 DOA4 5 StartCN1 DOA5 6 InitCN1 GND 36 MasseCN2 O-ACK 3 2MHzCN2 GND 36 MasseDie ersten vier Ausg�ange steuern �uber die Elektronik die jeweiligen Laserdioden an,Start bedeutet den Beginn der �Ubertragung und Init bereitet die Elektronik auf denStart der �Ubertragung vor. Der Eingang O-ACK ist f�ur die Triggerung der Ausgabe miteinem externen 2MHz-Signal, welhes erst nah dem Startimpuls anliegt. Die Ansteue-rungssequenz f�ur die Synhronisations-Laserdiode (LD/S, siehe Abb. 4.3) wird in derElektronik erzeugt. F�ur die rihtige Ansteuerung der Ausg�ange ist die folgende Softwarezust�andig.ProgrammIm Lieferumfang der Digitalkarte sind Bibliotheksdateien enthalten, die das Einbin-den aller Ansteuerungsbefehle f�ur die Karte in einige Programmiersprahen (Lab View,C++, Visual-Basi) erlauben. Die Ober�ahe des ungef�ahr 500 Zeilen langen Visual-Basi-Programmes, welhe nah einem zwei Sekunden langen Initialisierungsvorgangesnah Programmstart ersheint, ist in Abbildung 4.5 zu sehen. Im Rahmen "Output-�eld\ kann ausgew�alt werden, wie die zu �ubertragende Sequenz auszusehen hat: F�urrihtige Quantenkryptographie ist die Option "random\ zu w�ahlen, wobei in diesemFall der interne Zufallsgenerator verwendet wird. Die anderen aht Einstellungen sindf�ur Testzweke gedaht. Eine weitere Option f�ur Testzweke w�are die M�oglihkeit, ei-ne ausgew�ahlte Diode im w-Betrieb (ontinuous wave) laufen zu lassen. Dies ist f�urJustiervorg�ange von Vorteil und wird in der n�ahsten Versionen des Programms undder Elektronik implementiert. Rehts daneben kann das nah Dr�uken des "generate\-Knopfes erzeugte Feld der Zufallszahlen kontrolliert werden. Bei "Fieldlength\ kann dieL�ange des Feldes und ob dieses Feld rekursiv ausgegeben werden soll eingestellt werden."Start\ leitet dann die �Ubertragung der eingestellten Sequenz ein. Wurde die rekursi-ve Form der �Ubertragung gew�ahlt, kann der Vorgang mit "Stop\ abgebrohen werden.34



4.2. Alie

Abbildung 4.5.: Ober�ahe des Programmes Alie Version 1.2"Exit\ beendet das Programm. Zur besseren Erkennbarkeit, ob eine �Ubertragung mo-mentan l�auft, ersheint nah dem Start eine Animation, welhe �uber den Men�upunkt"Animation\ deaktiviert werden kann.4.2.2. ElektronikDie Elektronik wurde in [19℄ entwikelt und enth�alt zwei wesentlihe Einheiten (sieheAbbildung 4.6):Zum ersten beinhaltet sie den 2MHz-Quarz, welher als Grundfrequenz f�ur die �Uber-tragung fungiert. Der gleihe Quarz ist auh in der Elektronik von Bob enthalten, wobei�uber eine spezielle Synhronisation beide "Uhren\ gleih gehen. Der Quarz in Alie'sElektronik wird erst gestartet, wenn der "Start\-Ausgang der digitalen Karte dies zul�a�tund die vorangegangene Initialisierung der Elektronik erfolgreih war. Das 2MHz-Signalwird dann einmal der Digitalkarte als Trigger zugef�uhrt und zum anderen der restlihenElektronik ebenfalls als Trigger zur Verf�ugung gestellt.Der zweite Teil der Elektronik bereitet die Pulse so auf, dass damit die Laserdiodenangesteuert werden k�onnen. Zuerst werden aus dem symmetrishen 2MHz Signal Pulsemit einer L�ange von 5ns erzeugt. Diese Pulse werden anshlie�end einem Laser-Driverzugef�uhrt. Die nun zur Verf�ugung stehenden Pulse steuern �uber einen shnellen Shalterdie entsprehende Laserdiode an. Daf�ur werden die an den Ausg�angen DOA0 bis DOA3der Digitalkarte anliegenden Signale verwendet.Das Synhronisationssignal (20kHz) f�ur die Laserdiode LD/S wurde einfah aus dem2MHz-Signal generiert. Ein Z�ahler registriert 100 Pulse des 2MHz-Signals, gibt anshlie-35



4. Das Experiment

Abbildung 4.6.: Blokshaltbild Elektronik Alie�end den 1�s langen Synhronisationspuls aus und setzt sih selber wieder auf null.Die Elektronik wurde haupts�ahlih mit normalen Elektronikbausteinen realisiertund k�onnte in ihrer bestehenden Form siher um den Faktor f�unf in der Bauweise ver-kleinert werden. Geht man auf SMD-Bauweise �uber, w�are auh eine Miniaturisierungauf ein Zehntel der urspr�unglihen Gr�o�e denkbar. Die Obergrenze von 2MHz r�uhrt vonder Totzeit der Detektoren auf Bob's Seite her (vergleihe Kapitel 4.3.2 auf Seite 46).Will man diese Frequenz erh�ohen, was vorerst shnellerer Detektoren bedarf, so gehendie �Uberlegung dahin, dass man den Zufallsgenerator in die Elektronik integriert unddie �ubertragene Sequenz in einem Speiherbaustein zwishenspeihert und w�ahrend odernah der �Ubertragung in den PC einlie�t. Der Computer h�atte dann nur mehr die Auf-gabe, die �Ubertragung zu starten und die gesendete Sequenz einzulesen. Dieses Konzeptw�urde sih reht einfah in Form einer PC-Einshubkarte realisieren lassen. Diese Karteh�atte dann nah au�en nur mehr eine Shnittstelle zu einer Glasfaser.4.2.3. OptikDie Optik hat nun die Aufgabe, die von den Laserdioden (RTL8505G, Sharp) erzeugtenLihtpulse in einen Ausgang derart einzukoppeln, dass erstens die Wahrsheinlihkeit,dass mehr als zwei Photonen in einem Puls enthalten sind vershwindend gering ist undzweitens die Polarisation der Photonen eine hohe Sihtbarkeit aufweisen.Die Laserdioden selbst emittieren in einen elliptishen Lihtkegel (siehe Abb. 4.7)bei einer Wellenl�ange von 853nm und einer Leistung von 5mW sehr stark polarisiertesLiht (96% Sihtbarkeit), was aber f�ur die Quantenkryptographie noh niht ausreihendist. Die Laserdioden wurden auf Halterungen montiert, welhe senkreht zur Emissions-rihtung verkippt werden k�onnen. In Kombination mit davor montierten Blenden (PH,pinhole) kann die Intensit�at der Laserdioden auf einfahe mehanishe Weise justiert36



4.2. Alie

Abbildung 4.7.: Lihtkegelpro�l und Polarisation der verwendeten Laserdioden (853nm,5mW, RLT850G von Sharp)werden.Das Liht von je zwei Laserdioden (LD/H und LD/V bzw. LD/+45Æ und LD/+45Æ)wird anshlie�end �uber einen polarisierenden Strahlteiler (PBS1 und PBS2, polarisingbeamsplitter) kombiniert. Ein polarisierender Strahlteiler transmittiert die horizontaleund reektiert die vertikale Komponente des Lihtes. Testmessungen an einem derarti-gen Strahlteiler haben gezeigt, dass die Sihtbarkeit in Transmissions- und Reexions-rihtung im Falle von horizontal bzw. vertikal polarisiertem Liht gr�o�er als 99; 6% ist.Shlehter hingegen ist das Ergebnis, wenn Liht unter 45Æ eingestrahlt wird: im Trans-missionszweig sinkt die Sihtbarkeit dabei auf 99% und im Reexionszweig auf 97%.Dieser E�ekt kommt daher, dass die Beshihtung an der Grenzshiht eines polarisie-renden Strahlteilers dieser Bauart nur f�ur die vertikale Polarisationskomponente optimalrealisiert werden kann. Ein kleiner Teil der horizontalen Komponente wird jedoh im-mer auh in den Reexionszweig gelangen, wodurh die shlehteren Sihtbarkeiten voneingestrahltem Liht in diesem Reexionszweig entstehen. Die Laserdioden wurden soeingestellt, dass ihre Polarisationen rihtig, das hei�t horizontal f�ur den Transmissions-zweig und vertikal f�ur den Reexionszweig, ausgerihtet sind. Nah den beiden polari-sierenden Strahlteilern ist also die Sihtbarkeit des Lihtes aller vier Laserdioden gr�o�erals 99; 6%. F�ur das BB84-Protokoll sind jedoh vier vershieden Polarisationsrihtungen(H, V, +45Æ und +45Æ) notwendig. Die beiden letzteren Polarisationen werden einfahdurh Drehen der sauberen H-V-Polarisation um 45Æ erreiht. Dies wurde mit einem�=2-Pl�atthen (Casix), dessen optishe Ahse unter 22; 5Æ steht, realisiert (siehe Abbil-dung 4.3 auf Seite 32). Das Ergebnis sind nun zwei Lihtpfade, welhe die vier ben�otigtenPolarisationen repr�asentieren.Diese werden shlie�lih an einem normalen Strahlteiler (BS1, beamsplitter) in einenPfad zusammengebraht. An normalen Strahlteilern wurden ebenfalls Testmessungenvorgenommen, um deren Verhalten f�ur gewisse Polarisationen zu studieren. Auh hier37



4. Das Experimentist es so, dass sih in Transmissionsrihtung die Sihtbarkeit f�ur beliebige Polarisations-rihtungen nur unwesentlih vershlehtert, in Reexionsrihtung die Sihtbarkeit f�ur 45Æjedoh auf unter 80% sinkt. Daher wurde der Aufbau so geplant, dass die Polarisatio-nen unter 45Æ im Transmissionszweig des normalen Strahlteilers liegen. Die Quarzplatte(QP) kompensiert die Doppelbrehung, welhe an der Ober�ahenbeshihtung und derKlebeshiht des normalen Strahlteilers BS1 entsteht.Um im Ausgang einen parallelen Lihtstrahlen zu bekommen, m�ussen alle vier Strah-len mit eine Linse (L1, f=35m) kollimiert werden. Wihtig dabei ist, dass der Abstandaller vier Laserdioden zur Linse genau der Brennweite der Linse entspriht und diePosition der Laserdiode in der Ebene senkreht zur Emissionsrihtung genau mit demtheoretishen optishen Weg �ubereinstimmt. Nur so ist gew�ahrleistet, dass das Liht allervier Quellen am Ausgang in die exakt gleihe Rihtung geht. Diese Einstellung wurdemit Hilfe eines HeNe-Justierlaser bewerkstelligt, welher in den Ausgang eingestrahltwurde.Das n�ahste optishe Element im Aufbau der sendenden Einheit Alie ist der Ab-shw�aher (Att., Attenuator). In den ausgesendeten Pulsen darf die Wahrsheinlih-keit, dass sih darin zwei oder mehr Photonen be�nden, eine bestimmte Grenze niht�ubershreiten. Da es noh keine einfahen Einzelphotonenquellen gibt, bleibt nur dieM�oglihkeit, die Pulse so weit abzush�ahen, bis dieses Kriterium erf�ullt ist. Im Falledieses Experiments reihte eine Abshw�ahung von 1% aus. Dabei ist darauf zu ah-ten, dass die vorhin genannte Wahrsheinlihkeit f�ur alle vier Polarisationsrihtungendie gleihe ist. Dies wurde durh Einstellungen an den Blenden vor den Laserdioden unddurh Verkippen der Laserdioden selbst erreiht.�Uber den im Setup nun folgenden Strahlteiler (BS2) wird das Synhronisationssignaleingekoppelt. F�ur diese neue Art der Synhronisation ist eine heller, zirkular polarisier-ter Lihtpuls notwendig (genaue Beshreibung der Synhronisation siehe Kapitel 4.3.3).Die Quelle ist wieder eine Laserdiode gleiher Bauart wie oben erw�ahnt, deren Lihtgleih anshlie�end mit einer Linse (L2, f=2m) geb�undelt wird. Nah einer Blende zurEinstellung des Strahldurhmessers und somit der Intensit�at, folgt ein �=4-Pl�atthen,welhes das linear polarisierte Liht der Laserdiode in zirkular polarisiertes Liht kon-vertiert. �Uber einen Spiegel (M1) und den Strahlteiler BS2 wird das Liht eingekoppelt,wobei auh hier auf die rihtige Justage des optishen Weges geahtet werden muss.Die nun folgenden beiden Spiegel (M2 und M3) dienen lediglih der Auskoppelung beieiner �Ubertragung �uber Luft, um den gesamten Ausgangsstrahl in eine bestimmte Rih-tung zu shiken. Die beiden Spiegel stehen im Experiment in einem wesentlih aherenWinkel von nur einigen Graden zueinander (anders als in der Abbildung dargestellt), umdurh die zweifahe Reexion die G�ute Polarisationen niht zu vershlehtern. Im Falleder Auskoppelung �uber Glasfaser folgt dem Strahlteiler BS2 sofort die Faser.Der einzige kleine Nahteil dieses Aufbaus kommt von der Verwendung von vier ver-shiedenen Quellen. Die Aufnahme der Spektren der vier verwendeten Laserdioden hatgezeigt, dass alle in etwa auf einer Breite von 1nm (in halber H�ohe) und in einem Bereihvon �1nm um 853nm herum emittieren. Die Linienbreite ist bei allen Laserdioden die38



4.2. Aliegleihe, das Emissionsmaximum ist jedoh untershiedlih. Ein etwaiger Abh�orer k�onn-te nun aus den Wellenl�angen Information �uber den Polarisationszustand erlangen. Umdie Wellenl�angenuntershiede zu kompensieren, gibt es mehrere M�oglihkeiten. Die vierLaserdioden k�onnten beispielsweise jede f�ur sih auf 853nm stabilisiert werden. Diese Me-thode ist jedoh etwas aufwendig, vor allem in Bezug auf das Ziel, ein kompaktes undeinfahes System zu entwikeln. Eine andere M�oglihkeit ist das sogenannte "seeden\der vier Dioden. Eine Referenzdiode, die etwa am Strahlteiler BS1 von oben einstrahlt,zwingt die anderen vier Laserdioden, auf dieser Referenzwellenl�ange zu emittieren. DieReferenzdiode muss zeitlih niht stabil sein, da sih ohnehin alle vier anderen Diodender eventuell shwankenden Wellenl�ange anpassen und f�ur einen Abh�orer somit jedeInformation verwishen. In einem Versuhsaufbau werden wir diese dritte Methode inn�ahster Zeit testen und dann in das bestehende Quantenkryptographie-Experiment in-tegrieren.Somit sind alle Voraussetzungen (Software, Hardware, Elektronik, Optik) gegeben,um die funktionierende Alie einigen Testmessungen zu unterziehen.4.2.4. Testmessungen2MHz-PulseDie Signale f�ur die Laserdioden konnten an der Elektronik einfah gemessen werdenund entsprahen den Erwartungen. Das Signal wurde aber auh nah den Laserdiodenmit einem Powermeter gemessen. Im Software-Programm wurde die Option "H only\,"V only\ usw... und eine zyklishe Ausgabe gew�ahlt. Anshlie�end wurde an allen vierLaserdioden gemessen. In Abbildung 4.8 a.) sind drei aufeinander folgende Pulse diesesSignals zu sehen. Der Abstand von 500ns entspriht genau den 2MHz. Das Untergrund-raushen kommt von der Umgebung.

Abbildung 4.8.: 2MHz-Signal an der Laserdiode LD/+45Æ
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4. Das ExperimentDie Pulsdauer kann durh Variieren der Kippstufe (Monoop) in der Elektronik rehteinfah verstellt werden. Die L�ange des Pulses hat Einu� auf die Gesamtenergie desPulses und somit auf die Photonenzahl in diesem Puls. Weiters h�angt die Dauer des Zeit-fensters bei Bob's Detektion direkt mit dieser Pulsl�ange zusammen. In Abbildung 4.8 b.)ist einer dieser 2MHz-Pulse zu sehen. Die eingestellte Pulsbreite von 5ns ist deutlih zu-erkennen.SynhronisationspulseDie Synhronisationspulse (20kHz) werden in der Elektronik aus dem 2MHz-Signal er-zeugt (100-Z�ahler). Der Abstand zwishen den an der Synhronisationsdiode LD/S ge-messenen Pulsen betr�agt 50�s was einer Frequenz von 20kHz entspriht. Die Pulsdauerstimmt mit dem eingestellten Wert von 1�s �uberein (siehe Abb. 4.9 a.) und b.)). An denSpitzen des 20kHz-Signals l�a�t sih deutlih erkennen, dass das Synhronisationssignal

Abbildung 4.9.: 2MHz-Synhronisations-Signal an der Laserdiode LD/S

Abbildung 4.10.: �Ubertragungssequenz
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4.2. Alieaus dem 2MHz Signal erzeugt wurde. Aufgrund der L�ange von 1�s des Synhronisa-tionspulses �uberblendet dieser drei der shwahen Pulse, wodurh die �Ubertragungsse-quenz aus Startsynhronisationspuls, 97 shwahen Pulsen, dem n�ahsten Synhronisa-tionspuls, 97 shwahen Pulsen usw. besteht (siehe Abbildung 4.10).PolarisationDass die Bestimmung der Polarisation eines einzelnen Photons niht m�oglih ist, wurdeshon in Kapitel 3.2.2 auf Seite 17 gezeigt. Wohl aber kann man die Polarisation einesEnsembles von Photonen bestimmen. Dabei wird hinter der Quelle, in diesem Fall istdies Alie, ein rotierbarer Polarisator als Analysator und eine SPAD als Detektor postiert(siehe Abb. 4.11). Im folgenden wird nun der Polarisator in de�nierten Gradshritten
Abbildung 4.11.: Messung der Polarisation mit Polarisator und Detektorrotiert und bei jeder Einstellung die Z�ahlrate (Detektionen pro Zeiteinheit) notiert. Ausdem Maximum der gegen den Winkel aufgetragenen Z�ahlraten (Sinus-Funktion) kann

Abbildung 4.12.: Programm-Ober�ahe der Shrittmotorsteuerung
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4. Das Experimentdie Polarisation bestimmt werden. Eine Aussage �uber die Qualit�at der Messung mahtdie Sihtbarkeit, welhe in Prozenten angeben wird. Diese Analyse kann �uber Fitkurvenin Origin gemaht werden.Da eine derartige Messung ohnehin aufwendig ist und auh im gut abgedunkeltenRaum statt�nden muss, wurde der Polarisator in eine Halterung montiert, welhe voneinem Shrittmotor bewegt werden konnte. �Uber die PC-Karte (SM30, Owis) kann die-ser Shrittmotor angesteuert werden. Zur einfahen und genauen Bedienung wurde einProgramm (Rotationontrol V2.2) erstellt (siehe Abb. 4.12). Diese Software erlaubt dieAnsteuerung des Shrittmotors im shrittweisen (Step) bzw. fahrenden (Drive) Modus,wobei hierbei die Shrittweite (14Æ bis 90Æ) bzw. das Tempo (1 bis 200) eingestellt wer-den kann. Weiters besteht die M�oglihkeit, die graphishe Anzeige auf einen bestimmtenWert zu setzen (z. Bsp. nah einer Eihung auf 0Æ) und eine bestimmte Position mitdem Motor anzufahren (Zielfahrt). Die Position des Shrittmotors wird numerish undgraphish angezeigt. Mit den Pfeiltasten am unteren Ende werden die Motoren bedient.Eine neuere Version dieses Programmes startet nah der Einstellung einer Position einenMe�vorgang, dessen Ergebnis in eine Datei eingelesen wird. Somit ist der gesamte Me�-vorgang weitgehend automatisiert.Zu Beginn der Messungen an Alie standen noh keine Detektormodule zur Verf�ug-ung. Daher wurden in einer ersten Testmessung die vier Laserdioden (LD/H, LD/V,LD/+45Æ und LD/+45Æ) jeweils im w-Mode betrieben und die Sihtbarkeit der vierDioden mit einem Powermeter aufgenommen. Das Ergebnis ist in Abbildung 4.13 gra-phish dargestellt. Die hier niht eingezeihneten Sihtbarkeiten betrugen f�ur alle vierPolarisationsrihtungen in etwa 98%.

Abbildung 4.13.: Sihtbarkeit der vier Polarisationen bei Alie im w-BetriebAls das erste Detektormodul fertiggestellt war, wurde obige Messung mit abge-shw�ahten Pulsen wiederholt. Die Shrittweite der Winkeleinstellung betrug dabei 5Æ42



4.2. Alieund die maximale Z�ahlrate wurde auf 100.000 Z�ahlungen pro Sekunde eingestellt. Dieswurde durh Suhen des Maximums bei der entsprehenden Diode und dem anshlie�en-den Einstellen der Diodenintensit�at (Blende und Verkippen) erreiht. In der graphishenDarstellung (Abb. 4.14) wurde die DetektoreÆzienz von 50% bereits br�uksihtigt. Die

Abbildung 4.14.: Sihtbarkeit der vier Polarisationen bei Alie im gepulsten BetriebZuordnung zwishen Symbol in der Darstellung und Polarisationsrihung entspriht derin Abbildung 4.13. Die hier eingezeihneten Fitkurven ergaben Sihbarkeiten von 99%f�ur H und V bzw. 97% f�ur +45Æ und �45Æ. Diese Werte liegen im Bereih der Erwar-tungen. Relevant f�ur eine Aussage �uber �Ubertragungsrate und Fehlerrate sind aber dieMessungen auf Bob's Seite (siehe Kapitel 4.3.5 auf Seite 59).Photonen pro PulsEine Messung, die jedoh in jedem Fall am Ausgang von Alie gemaht werden muss, istjene der Bestimmung der Anzahl der Photonen in einem Puls. Diese Messung wurde mitdem in Abbildung 4.15 gezeigten Aufbau durhgef�uhrt, wobei zur Bestimmung von n1(siehe Abb. 4.16) nur einer der beiden Detektoren registrierte und zur Bestimmung vonn2 die Koinzidenzen beider Detektoren gez�ahlt wurden. Idealerweise sollte in jedem Pulsgenau ein Photon sein. In diesem Fall w�are die Strahlteilerattake eines Abh�orers zwek-los und die �Ubertragungsrate optimal. In diesem Experiment kann diese Bedingung abernur durh Abshw�ahen der von den Laserdioden erzeugten Pulse realisiert werden. InAbbildung 4.16 ist die Anzahl der Pulse pro Sekunde mit zwei und mehr Photonen (n2)gegen die Anzahl der Pulse pro Sekunde, welhe �uberhaupt Photonen (n1) enthalten.Rehts ist die Wahrsheinlihkeit aufgetragen, in einem der Pulse des 2MHz-Signals zweioder mehr Photonen zu �nden. W�ahlt man nun f�ur diese Wahrsheinlihkeit 1%, erh�altman 300.000 Pulse in der Sekunde (n1), in welhen sih Photonen be�nden. Das redu-ziert die urspr�unglihe Frequenz von 2MHz auf etwa ein Zehntel. Die Bereitstellung von43



4. Das Experiment

Abbildung 4.15.: Aufbau zur Messung der mittleren Photonenzahl

Abbildung 4.16.: Kurve zur Bestimmung der mittleren PhotonenzahlPulsen mit einem Photon kostet bei einer derartigen Erzeugung somit 90% der �Ubertra-gungsrate. Aus diesem Grund ist man auh auf der Suhe nah tehnish einfahen undeÆzienten Einzelphotonenquellen.
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4.3. Bob4.3. BobDie Aufgabe von Bob ist es nun, die �uber den Quantenkanal ankommenden Photonenzuf�allig in einer der zwei Polarisationsbasen zu messen. Der optishe Aufbau daf�ur ist inAbbildung 4.17 dargestellt und ist der gespiegelte Aufbau von Alie's Optik. Die zwei

Abbildung 4.17.: Detaillierter optisher Aufbau von Bobwesentlihen Elemente bei Bob sind die Synhronisationselektronik und die Detektoren.Erst durh eine gute und eÆziente Synhronisation ist das zuverl�assige Funktionieren desProtokolls gew�ahrleistet. Shnelle, eÆziente und kompakte Detektormodule resultierenin einer hohen Shl�usselrate und einer handlihen Bauweise.4.3.1. OptikAuh bei Bob's Optik wurde in diesem Experiment auf aktive Einheiten verzihtet unddie gleihen optishen Bauteile wie bei Alie verwendet. Diese wurden in Kapitel 4.2.3ausf�uhrlih beshrieben. Hier bleibt somit nur noh die Frage der Zuf�alligkeit der Pola-risationsmessung �ubrig. Diese Zuf�alligkeit wird durh die Zuf�alligkeit der Transmissionoder Reexion eines Photons am normalen Strahlteiler (50%/50%) BS3 gew�ahrleistet.Ein einkommendes Photon wird an diesem Strahlteiler unabh�angig von der Polarisationmit gleiher Wahrsheinlihkeit, also zuf�allig, in den transmittierenden oder den reek-tierenden Zweig geleitet. Die Entsheidung, welhe Messbasis gew�ahlt wird, f�allt somit45



4. Das Experimentzuf�allig im Strahlteiler BS3. Im transmittierenden Zweig wird dann die �45Æ-Basis undim reektierenden Zweig die H/V-Basis mit den im Folgenden beshriebenen Detektor-modulen detektiert.4.3.2. Detektormodul

Abbildung 4.18.: DetektormodulEiner der f�unf angefertigten Detektormodule ist in Abbildung 4.18 zu sehen. DasKernst�uk dieses Moduls ist eine Si-SPAD (Siliium Single Photon Avalanhe Diode),welhe mit einem mehanishen Umbau und einer Elektronik derart best�ukt wurde, dassdies in einer einfah zu justierenden und kompakten Einheit resultiert. Die einzelnen Teiledieses Moduls werden im folgenden detailliert beshrieben.DetektorenDie Siliium�ahe (25�m2) des Detektors (C309025-DTC, EG&G) ist in einem bereitsevakuiertem Geh�ause auf einem zweistu�gen Peltierelement platziert. Form, Abmessungund Pin-Belegung f�ur die Diode mit integriertem Verst�arker ist in Abbildung 4.19 zusehen.46



4.3. BobF�ur die hier beshriebenen Detektormodule wurden allerdings Dioden ohne internenVerst�arker verwendet, wobei die Pin-Belegung hierbei wie folgt ist:Bezeihnung PinNTC1-1 4NTC1-2 5Peltier � 7Peltier + 9D1 � 2D1 + 12In dieser Aufstellung wurden f�ur die Bezeihnung gleih die im Abshnitt Elektronik (abSeite 48) verwendeten Namen notiert. Der gro�e Vorteil der Bauweise dieser Diode istdie Tatsahe, dass die eigentlihe Detektor�ahe selbst am Peltier-Element im innerender Diode sitzt und somit niht die ganze Diode gek�uhlt werden muss. Es muss dahernur darauf geahtet werden, dass das beim K�uhlen sih erw�armende Geh�ause der Diodein Kontakt mit einem gen�ugend gro�en K�uhlk�orper steht.

Abbildung 4.19.: Detektor
Mehanisher AufbauEin Ziel war es auh, ein Modul zu bauen, welhes shnell und einfah aufgestellt undjustiert werden kann (Pl�ane dazu siehe Anhang A). Nah Fixierung des Detektors amoptishen Tish kann �uber vier Shlitten und einem Objektiv der Lihtstrahl optimal aufdie Detektor�ahe fokusiert werden (siehe Abb. 4.20). Mit den Shlitten x1 und y1 kanndie gesamte Detektoreinheit so eingestellt werden, dass der Lihtstrahl genau durh denMittelpunkt der im Objektiv eingebauten Linse (f=5m) geht. Die mittlere Strahlh�ohe47



4. Das Experiment

Abbildung 4.20.: Detektormehanikbetr�agt 13m, wobei diese durh den Shlitten y1 um �1m vershoben werden kann. F�urgr�o�ere �Anderungen der Strahlh�ohe m�usste ein Sokel entsprehender H�ohe verwendetwerden. Anshlie�end kann die Brennebene mit dem Objektiv in z-Rihtung vershobenwerden, wobei das Objektiv die Linse dabei niht dreht. Danah wird mit den Shiebernx2 und y2 die Detektor�ahe genau in den Brennpunkt gefahren.ElektronikDie Beshaltung der sehs Pins der Si-SPAD kann auf untershiedlihe Weise erfolgen.Die einfahste M�oglihkeit besteht im Verwenden einer externen Elektronik und Strom-versorgung. Dabei m�usste der Detektor mit mindesten aht Leitungen (je zwei bei Strom-versorgung, Diode, NTC, Peltier) zu Elektronik und Stromversorgung verbunden werden.Auh das �Ubertragen des direkten Diodensignals �uber eine l�angere Streke ist problema-tish. Die wiederum unseren Zielen (Kompaktheit, einfahe Bedienung) folgende L�osungbringt alle elektronishen Komponenten direkt im K�uhlk�orper der Diode unter, so dassvon au�en nur mehr die Stromversorgung angeshlossen und das aufbereitete Dioden-signal (NIM) abgenommen werden muss. Als Netzger�at wurde das Modell SCL25-7608verwendet, welhes die Ausg�ange +5V(2A) und �12V(1A, 0,2A) hat. Die Elektronikteilt sih in drei Teile (Spannungsversorgung, K�uhlung und Signalaufbereitung), welheim Folgenden genau beshrieben werden.Spannungsversorgung Die drei von dem Netzger�at gelieferten Spannungen reihenniht f�ur die Versorgung aller verwendeten elektronishen Bauteile aus. Ben�otigt wer-den neben den +5V noh -5,2V zur Versorgung der ECL-Bausteine und eine steuerbareHohspannung (150-250V) f�ur die Diode. Die Shaltung f�ur die Erzeugung dieser Span-nungen ist in Abbildung 4.21 zu sehen. Die +5V k�onnen direkt weiter verwendet werden.48



4.3. Bob

Abbildung 4.21.: Shaltung f�ur die SpannungsversorgungZur Erzeugung der Hohspannung wurde ein DC-DC-Wandler (DC1) verwendet, welherdie +12V auf +250V transformiert. Der Wandler wurde prim�ar- und sekund�arseitig mitKondensatoren gest�utzt, um die Hohspannung w�ahrend der leitenden Phase der Diodekonstant zu halten. Die variable Spannung (150-250V) wurde dann �uber einen regelbarenSpannungsteiler (R1, P1) realisiert. Dabei ist zu ahten, dass durh die Belastung desSpannungsteilers das Teilerverh�altnis niht verf�alsht wird. Die eingestellte Hohspan-nung kann von au�erhalb des Moduls eingestellt werden und wird dem Benutzer �uber diebeiden Messkontakte M1 und M4 zug�anglih gemaht. Die Spannung von -5,2V wurdemit dem Spannungsregler IC1 realisiert. Dieser Regler wurde standardm�a�ig beshaltet,wobei zur genaueren Einstellung ein Widerstand durh ein Potentiometer (P2) ersetztwurde.K�uhlung Die am Datenblatt der Si-SPAD vorgeshlagene K�uhlung beruht auf einer

Abbildung 4.22.: K�uhlungselektronik
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4. Das ExperimentEinpunktregelung. Ist die Temperatur der Diode unter den Regelwert gefallen wird derK�uhlstrom �uber das Peltierelement ausgeshalten, steigt die Temperatur anshlie�endwieder �uber den Regelwert wird die K�uhlung wieder aktiviert. Dabei werden Str�ome von�uber 1A mit einer Frequenz von etwa 1Hz geshalten. F�ur ein st�arkeres Netzger�at ist dieskein Problem. Die Netzger�ate welhe wir verwenden wollten, sha�en diese Stromspitzenzwar, es werden jedoh alle Spannungsquellen des Netzger�ates davon beeinusst. Daherwurde ein etwas abgewandelte Shaltung auf dem Prinzip eines Di�erenzverst�arkers ver-wendet. Diese Shaltung (siehe Abb. 4.22) l�asst vorerst maximalen K�uhlstrom ie�enund regelt nah Erreihen der eingestellten K�uhltemperatur auf den Strom der n�otig ist,um genau diese Temperatur zu halten. Die K�uhlung wird sofort nah dem Einshaltender Spannungsversorgung aktiv und kann zuvor von au�en �uber das Potentiometer P3eingestellt werden. Die Temperatur kann durh Einstellen von P3 (Messung an M2 undM3 bei gedr�uktem Taster S1) nah folgender Tabelle justiert werden:Temperatur [ÆC℄ P3 [k
℄+20 6,50 13,6�20 31,6�30 50,8Der K�uhlstrom ie�t �uber das Peltierelement in der Diode und einem Leistungswider-stand, welher derart dimensioniert wurde, dass der maximale K�uhlstrom knapp ober-halb jenes Stromes liegt, der zum Halten der minimal einstellbaren K�uhltemperatur n�otigist. Der Transistor (Q1) wird von dem OPV (IC2) anfangs solange ganz ge�o�net, bisdie Br�ukenshaltung (R3-R4 und P3-NTC1) abgeglihen ist. Die beiden Widerst�andeR5 und R6 wurden durh Ausprobieren so gew�ahlt, dass der Einshwingvorgang aufdie entsprehende Temperatur bei allen einstellbaren Werten rash ged�ampft wird. Diefertiggestellte Elektronik mit der Bezeihnung der Bauteile (Spannungsversorgung undK�uhlung) ist Abbildung 4.23 zu sehen. Der Leistungswiderstand R7 be�ndet sih nihtauf dieser Platine sondern wurde aus Gr�unden der besseren W�armeabfuhr am Geh�auseauf einen eigenen K�uhlk�orper montiert (siehe Abb. 4.32 auf Seite 57).In den Abbildungen 4.24 a.) bis d.) ist der K�uhlstrom �uber die Zeit bei vershiede-nen K�uhltemperaturen gemessen worden. Deutlih zu erkennen ist, dass die K�uhlzeit mitabnehmender K�uhltemperatur zunimmt und der Strom, der zum Halten dieser Tempe-ratur n�otig ist dabei ebenfalls steigt. Die Werte der K�uhlzeit (Zeit, die vom Einshaltenbis zum Erreihen der Temperatur verstreiht) und des K�uhlstromes zum Halten derTemperatur in Abh�angigkeit der K�ultemperatur ist in den Abbildungen 4.25 a.) undb.) dargestellt. Daraus ist ersihtlih, dass die K�uhlzeit exponentiell mit abnehmenderK�uhltemperatur zunimmt. Zwishen K�uhlstrom und K�uhltemperatur ist wiederum einlinearer Zusammenhang, da die Leistung und somit die transportierte W�armeenergiemit dem Quadrat des Stromes geht.Der Grund, warum die Diode �uberhaupt gek�uhlt wird, liegt an der Tatsahe, dass sihDurhbruhspannung und Dunkelz�ahlrate des Detektors mit der Temperatur entshei-50



4.3. Bob

Abbildung 4.23.: Elektronik mit Spannungsversorgung und K�uhlshaltung

Abbildung 4.24.: K�uhlkurven bei vershiedenen Temperaturen
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4. Das Experiment

Abbildung 4.25.: K�uhlzeit und K�uhlstrom in Abh�angigkeit von der K�uhltemperaturdend �andern. Die Durhbruhspannung ist jene Spannung, bei der einfallende Photonenes erstmals sha�en, in der Diode eine Elektronenlawine auszul�osen. Das Photon er-zeugt in der Siliziumshiht ein Elektron-Loh-Paar welhes im elektrishen Feld derangelegten Spannung ein Lawine ausl�ost, welhe die Diode zum Durhbruh bringt. Dernun ie�ende Strom muss durh eine entsprehende Shaltung wieder gel�osht werden

Abbildung 4.26.: Durhbruhspannung und Dunkelz�ahlrate in Abh�angigkeit der K�uhl-temperatur(siehe Signalverarbeitungsshaltung auf Seite 53). Nun kommt es aber auh vor, dasseine derartige Lawine durh interne thermishe E�ekte ausgel�ost werden kann. Die An-zahl dieser "Fehlz�ahlungen\ pro Sekunde wird als Dunkelz�ahlrate bezeihnet, weil dieser52



4.3. BobE�ekt auh bei v�olliger Dunkelheit auftritt. Durh senken der Temperatur kann dieDunkelz�ahlrate gesenkt werden, wobei sih gleihzeitig die Durhbruhspannung verrin-gert. Die Abh�angigkeit dieser beiden Gr�o�en von der Temperatur ist in Abbildung 4.26dargestellt. Dabei folgt die Durhbruhspannung einem linearen Verlauf und die Dun-kelz�ahlrate einem exponentiellen Zusammenhang. Ein K�uhlen unter �20ÆC bringt keinewesentlihe Verbesserung der Dunkelz�ahlrate mehr. Daher wurde die K�uhlung auf diesenWert eingestellt.Signalverarbeitung Auf der zweiten Platine der Diodenelektronik ist die Beshaltungder Diode selbst und die Diodensignalverarbeitung untergebraht (siehe Abb. 4.27). Dievariable Spannung von 150-250V liegt �uber eine Konstantstromquelle, welhe vom Tran-sistor Q2 und dem Potentiometer P4 gebildet wird, an der gesperrten Diode an. Brihtdie SPAD aufgrund einer Photonenabsorbtion durh, so beginnt ein dauerhafter Strom�uber die Diode zu ie�en, da diese im Geiger-Mode betrieben wird (angelegte Span-nung ist gr�o�er als Durhbruhspannung). Dabei werden die Kapazit�aten (interne Di-odenkapazitat, Anshlusskapazit�aten) entladen. Der Strom erzeugt am Widerstand R8ein Spannungssignal, welhes zur Detektion weiterverarbeitet werden kann. Nun mussder ie�ende Strom wieder gel�osht werden, um die Diode f�ur die n�ahste Detektionvorzubereiten (quenhing). Der Strom wird dabei durh das Potentiometer P4 derartbegrenzt, dass sih die Diode selbst l�osht. Anshlie�end kommt es zur Auadung dervorher entladenen Kapazit�aten. Erst wenn diese Auadung nahezu restlos abgeshlos-sen ist, kann die Diode wieder detektieren. Wird anstelle des Potentiometers ein �xerWiderstand verwendet und der Transistor weggelassen, so entspriht dies der StandardPassiv-Quenhing Methode und der Ladestrom folgt einer gew�ohnlihen Ladekurve (ex-ponentiell). Um diesen Vorgang zu beshleunigen, wurde in dieser Shaltung die Methodemit der Konstantstromquelle gew�ahlt, da die Auadung dabei linear und somit shnel-ler erfolgt (siehe auh Abb. 4.31 auf Seite 56). F�ur weitere Details �uber SPAD sei hierauf die Diplomarbeit von Thomas Jennewein verwiesen, der diesem Thema ein ganzesKapitel widmete ([20℄ Kapitel 4).Das somit erzeugte Diodensignal am Widerstand R6 wird nun einer Shaltung zu-gef�uhrt, welhe dieses Signal in ein NIM-Signal wandelt. Zuerst wird das Diodensignalan einem shnellen ECL-Komparator (IC3) mit einem einstellbaren Triggerpegel (P5)verglihen. An den zwei invertierten Ausg�angen (11, 12) des Komparators liegt nun eindem Diodensignal entsprehendes ECL-Rehteksignal an. Die Widerst�ande R9-R10 undR11-R12 bilden den f�ur einen ECL-Ausgang n�otigen Abshluss mit 100
 auf �2V.Die weitere Shaltung stellt einen shnellen Konverter des ECL-Signals auf ein NIM-Signal dar. Der Zwishenshritt �uber ein ECL-Signal wurde gemaht, da die ECL-Logikf�ur shnelle Pulse am besten ist und aus dem ECL-Signal relativ einfah jeder beliebigeLogik-Pegel ebenfalls mit einer shnellen Elektronik realisiert werden kann. Um ein NIM-Ausgangssignal (high � �1V bzw. 40mA �uber zwei parallele 50
 Widerst�ande , low �0V bzw. kein Strom) zu bekommen, muss bei "high\ und einem Pegel von �1V �uber die53



4. Das Experiment

Abbildung 4.27.: SignalverarbeitungsshaltungParallelshaltung von R15 und dem Abshlusswiderstand am anderen Ende der Leitung(ebenfalls 50
) ein Strom von 40mA ie�en. Somit f�allt am R15 im leitenden Zustandvon Q4 und am Transistor Q4 selbst je 1V ab. Am Punkt, der die Emitter von Q3und Q4 verbindet soll demnah ein Potential von �2V vorherrshen. Die restlihen 3,2Vauf �5,2V ergeben gemeinsam mit einem Strom von 40mA einen Widerstand von 75
,welher durh die Parallelshaltung von R13 und R14 realisiert wurde. Der zweite Teil,der die eben beshriebene Elektronik enth�alt, ist in Abbildung 4.28 dargestellt.

Abbildung 4.28.: Elektronik mit SignalverarbeitungIm folgenden wurden einige Testmessungen an der Detektorelektronik durhgef�uhrtund diverse Einstellungen (Gr�o�e des Konstantstromes, H�ohe des Triggerpegels) op-54



4.3. Bobtimiert. In Abbildung 4.29 ist der Zusammenhang zwishen Diodensignal und NIM-Ausgangssignal bei einem Triggerwert von 0,5V (a.)) und 1V (b.)) zu sehen. Das Di-odensignal hat etwa ein H�ohe von 1,2V und eine mittlere Breite von 5ns. Trotz Ver-wendung shneller Elektronikbauteile kommt es zu einer Verz�ogerung von etwa 4ns zwi-shen Shnittpunkt des Diodensignals mit dem Triggerpegel und der Anstiegsanke desAusgangssignals. Ein Nebene�ekt dieser Shaltung ist die Tatsahe, dass die Pulsdauer

Abbildung 4.29.: Diodensignal - NIM-Signaldes Ausgangssignal indirekt �uber den Triggerpegel variiert werden kann. Im Falle einesTriggerpegels von 0,5V betr�agt die Pulsdauer 5ns, bei 1V etwa 2ns. Der Pegel des NIM-Ausgangssignal liegt mit �1V genau im rihtigen Bereih. F�ur das Experiment wird einDiodensignal von etwa 5ns ben�otigt. Daher wurde der Triggerpegel auf 0,5V eingestellt.Die n�ahste Abbildung zeigt zwei Messungen, welhe bei untershiedlihen Konstant-str�omen aufgenommen wurden. In Abbildung 4.30 a.) wurde mit dem Oszilloskop einesogenannte Envelope-Messung durhgef�uhrt. Dabei wird eine bestimmte Anzahl vonEreignissen in einem bestimmten Zeitausshnitt rund um ein getriggertes Signal aufge-nommen. Der zentrale Peak ist das Diodensignal, auf welhes getriggert wurde. Rehtsdaneben sind alle nahfolgenden Pulse aufgenommen. Noh bevor der Ladevorgang ganzabgeshlossen ist, kann die Diode aufgrund einer Photonenabsorbtion wieder durhbre-hen. Durh diese Messpunkte k�onnen Geraden gelegt werden, welhe die Ladekurvenrepr�asentieren. Mit zunehmenden Strom werden die Ladezeiten k�urzer. Wird der Stromallerdings zu gro� gew�ahlt, kann die Diode niht mehr selbstst�andig l�oshen, was zu einerZerst�orung der Diode f�uhren kann. Der Konstantstrom wurde folglih auf den gr�o�tenWert eingestellt, bei dem gerade noh ein siheres L�oshen gew�ahrleistet wird. In diesemFall betr�agt die Totzeit (Zeit, welhe nah einer Detektion verstreiht, bis die Diode wie-der sharf ist) etwa 2�s. Durh einen h�oheren Strom und somit einer kleineren Totzeitmuss nat�urlih die Z�ahlrate h�oher und �uber einen gr�o�eren Bereih linear sein. Die Ergeb-nisse der Messung dieses E�ektes in ist Abbildung 4.30 b.) zu sehen. Dabei wurde hinter55



4. Das Experiment

Abbildung 4.30.: Ladevorgang (a.)) und Z�ahlrate (a.)) bei vershieden starken Konstan-str�omeneiner polarisierten, shwahen Lihtquelle ein Polarisator durhgedreht und von der Pola-risatorstellung sinusf�ormig abh�angige Intensit�atsverteilung auf eine lineare Prozentskalaumgerehnet. Diese Messung wurde bei vier vershiedenen Str�omen aufgenommen. Dieabsoluten Werte der Str�ome wurden niht bestimmt. Bei dem eingestellten, maximalm�oglihen Strom konnte ein reht guter linearer Verlauf bis etwa 100.000 Z�ahlungen proSekunde erreiht werden, was mit der Totzeit von 1�s im Einklang steht.In Abbildung 4.31 soll der Untershied zwishen einfahem passiv-quenhing miteinem Widerstand und dem L�oshen mit einer Konstantstromquelle gezeigt werden. DieMethode mit dem Konstantstrom liegt bei h�oheren Z�ahlraten deutlih �uber der Methode,bei der nur ein Widerstand verwendet wird. Auh der lineare Bereih ist bei der hierverwendeten Methode gr�o�er.

Abbildung 4.31.: Passiv-quenhing mit und ohne Konstantstromquelle
56



4.3. BobGesamtmodulDas hier beshriebene Detektormodul besteht aus einer einfah zu bedienenden aber sehre�ektiven mehanishen Justiereinheit. Die Inbetriebnahme und Verwendung des Detek-

Abbildung 4.32.: Hinterseite des Detektormoduls mit Anshl�ussentors beshr�ankt sih auf die Bereitsstellung der Energieversorgung (Anshlu� Netzger�at)und der Weiterverwendung des gelieferten NIM-Diodensignals. Weiters k�onnen vom Be-nutzer jederzeit die K�uhltemperatur und die Spannung an der Diode eingestellt werden,was f�ur untershiedlihe Eins�atze des Detektormoduls sehr von Vorteil ist. Die R�ukseitedes Detektormoduls mit allen Bedienelementen ist in Abbildung 4.32 dargestellt.4.3.3. ElektronikDie Elektronik von Bob hat die Aufgabe, zuerst einmal mit Hilfe des von Alie ge-sendeten Synhronisationssignals die eigene Detektion zu synhronisieren und weitersdie daraus resultierenden Detektionen einer digitalen Ein-/Ausgabekarte zum Einlesenin den PC zur Verf�ugung zu stellen. Die Elektronik wurde von Surasak Chiangga ent-wikelt und ist in seiner Dissertation ausf�uhrlih beshrieben [19℄. Die Elektronik hatals Eing�ange die NIM-Ausgangssignale der vier Detektormodule (H,V,+45Æ und �45Æ).Die Synhronisationspulse, welhe Alie sendet, sind helle, zirkular polarisierte Lihtpul-se (siehe LD/S in Abb. 4.3 auf Seite 32). Dieser Puls l�ost eine gleihzeitige Detektionin allen vier Detektoren aus. Diese Vierfahkoinzidenz wird von einem shnellen Und-Gatter erkannt und erzeugt somit ein 20kHz-Signal. Dieses Signal wird in einer dreifahenVerst�arkerstufe und nah Filterung der hohen Harmonishen von 2Mhz dazu verwendet,um einen 2MHz-Quarz gleiher Bauweise wie bei Alie anzutreiben. Dieses so erzeugteSignal wurde bisher nur auf elektrishem Wege mit dem urspr�unglihen 2MHz-Signal beiAlie verglihen. Dabei ergab sih nah 100 Pulsen (dies ist genau der Abstand zwishen57



4. Das Experiment

Abbildung 4.33.: Blokshaltbild von Bob's Elektronik

Abbildung 4.34.: Flu�diagramm von Bob's Software
58



4.3. Bobzwei Synhronisationspulsen) ein relativer Untershied der beiden Signale von nur 3ns.Dies ist f�ur dieses Layout des Experiments ausreihend. Die Wahrsheinlihkeit einerzuf�alligen vierfahen Koinzidenz der Detektoren, was die Synhronisation st�oren w�urde,ist vernahl�assigbar gering.Bevor die �Ubertragung beginnen kann, muss Bob's Software aktiv sein. Die Digital-karte wartet dann auf das Startsignal, was dem ersten Synhronisationspuls entspriht.�Uber die Synhronisation werden die in ein TTL-Signal konvertierten Detektionen get-riggert und �uber die Digitalkarte in den PC eingelesen. Das Einlesen wird fortgef�uhrt,solange die Digitalkarte ein Synhronisationssignal erh�alt. Die L�ange der �Ubertragungmuss Bob also vor dem Start niht bekannt sein.4.3.4. PC & ProgrammDas Flussdiagramm von Bob's Programm wird die in Abbildung 4.34 gezeigte Formhaben. Nah Programmstart wartet die Software auf das Startsignal. Nah erfolgtemStart werden die Daten via DMA erfasst und nah Ende der �Ubertragung werden dieseWerte in einer Datei gespeihert. Anshlie�end kann �uber die Shritte 2 bis 4 des BB84-Protokolls (siehe Kapitel 3.3.1 auf Seite 21) der geheime Shl�ussel gewonnen werden.4.3.5. TestmessungenUm eine vorzeitige Absh�atzung der erwarteten �Ubertragungs- und Fehlerrate zu erhal-ten, wurde eine Testmessung f�ur Bob mit den Detektoren aufgebaut (siehe Abb.4.35).Die dabei noh niht implementierte Synhronisation verbessert den Wert der Fehler-

Abbildung 4.35.: Aufbau f�ur Bob's Testmessungrate, da die Detektoren im endg�ultigen Experiment nur dann f�ur eine Detektion sharfsind, wenn ein Photon erwartet wird. Diese Faktor wurde hier bereits ber�uksihtigt. InAbbildung 4.36 sind die aufgenommen Sihtbarkeiten auf Bob's Seite zu sehen. Aus den59



4. Das Experiment

Abbildung 4.36.: Testmessung BobMaximum einer Polarisationsrihtung und dem Minimum der senkreht dazu stehendenRihtung wurden f�ur die vier Polarisationsrihtungen folgende Fehlerraten berehnet.Polarisation FehlerrateH 0,33%V 0,22%+45Æ 2,68%�45Æ 1,61%Daraus ergibt sih eine mittlere Fehlerrate von 1,21%. Diese Fehlerrate l�asst sih durhgenaueres Justieren des endg�ultigen Bob-Setups siher noh verbessern.Die �Ubertragungsrate l�asst sih durh Verfolgung des Signals von der Erzeugung biszur Detektion kalkulieren. Die anf�anglihe Frequenz von 2MHz reduziert sih am Aus-gang von Alie bereits auf 200kHz, da das Signal aufgrund der Einzelphotonenbedingungnur in jedem zehnten Puls ein Photon beinhaltet. Die Verluste entlang der �Ubertragungsind von Distanz und Art abh�angig und k�onnen f�ur eine �Ubertragungsstreke von etwasmehr als 3km und einer D�ampfung von 3dB/km mit 90% angegeben werden. Bei Bob istdie Wahrsheinlihkeit, in der rihtigen Basis zu messen, 50%, was die �Ubertragungsratewieder halbiert. Die DetektoreÆzienz von ebenfalls 50% reduziert die Rate wiederumauf die H�alfte. Die weitere Verarbeitung der Daten erfolgt verlustlos. Daraus sollte siheine endg�ultige �Ubertragungsrate im Bereih von einigen kHz ergeben.
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5. Vergleih mit bestehendenExperimenten
In diesem vorletzten Kapitel werden einige bereits realisierte bzw. momentan in Verwen-dung stehende Experimente vorgestellt und in einer abshlie�enden Tabelle die wihtig-sten Kenndaten der Experimente direkt verglihen.5.1. InnsbrukZweimal wurden an der Universit�at Innsbruk Experimente zum Thema Quantenkryp-tographie aufgebaut. Das erste Experiment [21℄ basierte auf der interferometrishenQuantenkryptographie. Das Herzst�uk des Gesamtaufbaues (siehe Abb. 5.1) bildete einMah-Zehnder-Doppelinterferometer. Nah langer und genauer Justage des Gesamtex-

Abbildung 5.1.: Gesamtaufbau des ersten Quantenkryptographie-Experiments an derUniversit�at Innsbrukperiments konnte shlie�lih �uber ein Quantenkryptographie-Protokoll eine Shl�ussel-vereinbarung realisiert werden. Aus einer Sequenz von 100.000 Pulsen innerhalb von61



5. Vergleih mit bestehenden Experimentenf�unf Minuten konnte ein Shl�ussel in der L�ange von etwa 5.200 Bits gewonnen werden.Dies entspriht einer �Ubertragungsrate von etwa 17Hz. Aus der Sihtbarkeit (80%) derMesskurven l�asst sih eine Fehlerrate von 11% errehnen. Bei einer Abbildung einesTeiles des Gesamtshl�ussels ist vermerkt, dass das Verh�altnis zwishen 0en und 1er imShl�ussel etwa 42:58 ist (Asymmetrie der Detektoren).Das zweite Experiment zu Quantenkryptographie [22℄ an der Universit�at wurde 1997durhgef�uhrt. Wie der Abbildung 5.2 zu entnehmen ist, gleiht der Plan dieses Expe-riments in den wesentlihen Z�ugen dem in dieser Diplomarbeit Beshriebenen. In dem

Abbildung 5.2.: Plan des zweiten Quantenkryptographie-Experiments an der Universit�atInnsbrukExperiment wurde vor allem der vierfahe Faserkoppler und die Reproduzierbarkeit derPolarisation nah einer �Ubertragung �uber Glasfaser (2m) untersuht. Unter Verwen-dung von Single-Mode-Einkopplern und Mikroskopobjektiven konnte eine Sihtbarkeitbei allen vier Polarisationsrihtungen von 98% erreiht werden. Dies ergibt eine Feh-lerrate f�ur die �Ubertragungsstreke von 2%. Diese Fehlerrate darf allerdings niht mitder Gesamtfehlerrate verglihen werden, da zu dieser noh die Fehlerrate der gesamtenEmpfangseinheit hinzukommen. Die Grundfrequenz f�ur die �Ubertragung lie� sih in ahtStufen zwishen 62,5kHz und 16Mhz einstellen.5.2. BTIn den BT (British Teleom) Laboratorien wurde 1995 der in Abbildung 5.3 dargestell-te Quantenkryptographie-Aufbau getestet [23℄. Dabei wurden Shl�usselvereinbarungenmit untershiedlihen L�angen der �Ubertragungsstreke und Variieren der Photonenzahlpro Puls (�) durhgef�uhrt. Ein Halbleiterlaser emittiert Lihtpulse bei einer Wellenl�angevon 1,3�m, einer Pulsl�ange von 80ps und einer Wiederholrate von 1MHz. Der anshlie-�ende Abshw�aher kann zwishen vershiedenen Werten geshalten werden (� = 2 f�ur62



5.2. BT

Abbildung 5.3.: Quantenkryptographie-Experiment von BT (British Teleom)Justierzweke und � = 0:2 bzw. � = 0:1 f�ur untershiedlihe Photonenzahlen bei derShl�usselvereinbarung). Die �Ubertragungsstreke (Faser in Labor auf Rolle) konnte aufeine L�ange von 10.5, 21.8 und 30km eingestellt werden. Die Detektion erfolgte mit-tels Ge-SPAD, welhe im Geiger-Mode betrieben und mit �ussigem Stiksto� gek�uhltwurden. Die Detektoren wurden �uber eine Synhronisation (im Artikel niht n�aher be-shrieben) f�ur eine Zeit von 100ns alle 1�s sharf gemaht, wodurh die Dunkelz�ahlrateder Detektoren auf 10 Z�ahlungen pro Sekunde reduziert wurde.Im ersten Shritt der Shl�usselvereinbarung sendet Alie helle Lihtpulse (� = 2), da-mit Bob sein Interferometer eihen kann. Ist dies erfolgt, sendet Bob Alie den Startpulsund die �Ubertragung beginnt. Die Eihung erfolgt a. alle 5s, um thermishe Driften zukompensieren. Folgende experimentelle Ergebnisse werden im Artikel pr�asentiert:L�ange [km℄ � Fehlerrate [%℄ �Ubertragungsrate [Hz℄10.8 0.1 1.5 70010.8 0.2 1.2 140021.8 0.1 4 35021.8 0.2 2.8 70030 0.2 4 260H�atte man beim dritten Eintrag in der vorigen Tabelle ideale Bauteile zur Verf�ugung,63



5. Vergleih mit bestehenden Experimentenk�onnte die �Ubetragungsrate auf fast 40kHz erh�oht werden. Zu Verlusten kam es in diesemExperiment vor allem an den Phasenmodulatoren, der Glasfaser und den Detektoren.5.3. GenfAn der Universit�at Genf wird an der Realisierung eines interferometrishen "Plug andPlay\-Quantenkryptographie-Experiments gearbeitet [24℄[25℄. Der experimentelle Auf-bau des bereits getesteten Experiments ist in Abbildung 5.4 zu sehen.

Abbildung 5.4.: Aufbau des "Plug and Play\-Quantenkryptographie-Experiments derUniversit�at GenfDas Setup besteht aus einem Mihelson-Interferometer (Strahlteiler C2), welhes imPrinzip zweimal verwendet wird. Bob erzeugt mit seinem Laser Pulse, welhe am Strahl-teiler C2 aufgespaltet werden. Ein Teil (P1) geht �uber den kurzen Arm bei Bob durhden Phasenmodulator (PM) und dann �uber die beiden Faraday-Spiegel (M2, M1) zuAlie (dort ebenfalls durh einen Phasenmodulator) und wieder zur�uk. Der zweite Teil(P2) l�auft zuerst zu Alie und dann durh den kurzen Arm bei Bob. Da beide Pulseexakt den gleihen Weg zur�uklegen, interferieren sie maximal am Strahlteiler C2. Alieund Bob w�ahlen nun zuf�allig Phasensh�ube. Ist die Di�erenz dieser Phasensh�ube gleih0, ergibt dies am Strahlteiler C2 konstruktive Interferenz und Bob wird am DetektorD�0 ein Photon messen. Eine Di�erenz der Phasensh�ube von � ergibt am StrahlteilerC2 destruktive Interferenz und Bob bekommt keine Detektion. Der Abshw�aher (A)bei Alie ist so dimensioniert, dass der Puls P1 am Ausgang von Alie eine mittlerePhotonenzahl von � = 0:05 hat. Da beide Pulse (P1 und P2) exakt die gleihe Strekedurhlaufen, justiert sih das Interferometer quasi selbst. Die Sihtbarkeit ist dadurhauh unabh�angig von dem Teilungsverh�altnis des Strahlteilers C2. Die Sihtbarkeit istjedoh stark von der Polarisation der Pulse abh�angig. Die Pulse unterliegen einer Po-larisationsmodulation in den vershiedenen optishen Bauteilen des Setups. Aus diesemGrund wurden vor den drei Spiegeln Faraday-Rotatoren angebraht, welhe die ankom-mende Polarisation um 90Æ drehen. Jedem Puls wiederf�ahrt diese Transformation drei64



5.4. Los Alamosmal und die E�ekte der Polarisationsmodulation werden kompensiert.Im Test wurde eine Shl�ussel�ubertragung �uber 23km Glasfaser durhgef�uhrt, wobeieine bereits (unter dem Genfer See) verlegte Telekom-Faser verwendet wurde und diebeiden Einheiten (Alie und Bob) �ortlih getrennt angeordnet waren. Bei einer mittle-ren Photonenzahl pro Puls von � = 0:1 und einer Sihtbarkeit von 99.8% wurde ein20kbit langer Shl�ussel mit einer �Ubertragungsrate von 1Hz und einer Fehlerrate von1.35% generiert. Zur Zeit wird an einem Aufbau mit 2.5MHz Grundfrequenz �uber 20kmgearbeitet. Die endg�ultige �Ubertragungsrate soll dann im kHz-Bereih liegen.5.4. Los AlamosEin Quantenkryptographie-Experiment �uber eine Glasfaserstreke von 48km wurde inLos Alamos realisiert [26℄. In Abbildung 5.5 ist der Aufbau des Experiments zu sehen.Die �Ubertragungsstreke f�uhrte �uber das LANL-Gel�ande und Alie und Bob waren aufeinem optishen Tish nebeneinander untergebraht. Auh dieses Experiment basiert
Abbildung 5.5.: Setup des Quantenkryptographie-Experiments in Los Alamosauf der interferometrishen Quantenkryptographie. Die Einzelphotonen werden dabeimit 300ps langen Pulsen (100kHz Wiederholrate) einer mit einer Glasfaser verbundenenHalbleiterlaserdiode mit anshlie�endem Abshw�aher erzeugt (� = 0:63). Die Synhro-nisation erfolgt �uber einen hellen Puls, welher sofort nah dem signi�kanten Photongeshikt wird und am Eingang von Bob mit einer bei Raumtemperatur betriebenenInGaAs-SPAD detektiert wird. Die Detektoren zur Messung der Einzelphotonen sindebenfalls InGaAs-APD, welhe allerdings gek�uhlt werden.Mit diesem Aufbau konnte eine Shl�ussel�ubertragungsrate von etwa 10Hz bei einerFehlerrate von 9.3% erreiht werden, wobei 90% der Fehlerrate von der Dunkelz�ahlrateder Einzelphotonendetektoren kommt.In Los Alamos wurde 1997 auh ein Quantenkryptographie-Experiment mit �Ubertra-gung �uber Luft realisiert (xxx.lanl.gov, LA-UR-97-1975). Mit einer Grundfrequenz von20kHz wurde ein Shl�ussel �uber eine �Ubertragungsstreke von 205m mit einer Fehlerratevon 6% und einer e�ektiven Shl�usselrate von 250Hz erzeugt. Momentan wird in Los65



5. Vergleih mit bestehenden ExperimentenAlamos an einem Experiment gearbeitet, welhes Quantenkryptographie �uber Luft �ubereine Streke von 2 bis 7km unter Tageslihtbedingungen erlaubt [27℄.5.5. VergleihstabelleIn der nun folgenden Tabelle sind alle in diesem Kapitel vorgestellten Experimente inihren wihtigen Daten gegen�uberestellt. Die letzte Zeile beinhaltet die erwarteten Datenf�ur das in dieser Diplomarbeit beshriebenen Quantenkryptographie-Experiments. Die�Ubertragungsrate bezeihnet die Rate der tats�ahlih erzeugten Shl�usselbits. Falls nihtanders vermerkt bezieht sih die L�ange der �Ubertragungsstreke auf Glasfaserverbindun-gen. Experiment L�ange [km℄ �Ubertragungsrate [Hz℄ Fehlerrate [%℄Innsbruk 1 (Seite 61) 50m 17 11Innsbruk 2 (Seite 62) 2m n.s. 1 2 2BT (Seite 62) 30 260 4Genf (Seite 64) 23 1 1.35Los Alamos (Seite 65) 48 10 9.3dieses Experiment (Seite60) 1m 3 einige 1000 5 1.21 6

1niht spezi�ziert, Grundfrequenz 62.5kHz bis 16MHz2nur �Ubertragungsstreke3�uber Luft4zu erwartende Rate, alle Verluste eingerehnet5aus Testmessung f�ur Gesamtaufbau abgesh�atzt66



6. Zusammenfassung
Ziel der Diplomarbeit war es, alle Komponenten f�ur einen kompakten, shnellen undeinfah zu bedienenden Quantenkryptographie-Aufbau zu testen mit denen in einemn�ahsten Shritt ein funktionierendes Quantenkryptographie-Experiment realisiert wer-den kann.Shon sehr bald konnte eine funktionierende Sendeeinheit (Alie) getestet werden,welhe alle Erwartungen erf�ullte und sih im Laufe der Zeit als sehr stabile Einheit f�urweitere Experimente erwies. Mit einer Grundfrequenz von 2MHz sendet Alie 5ns brei-te Pulse mit einer mittleren Photonenzahl von � = 0:1, deren Polarisation zuf�allig ineiner der vier Rihtung H, V, +45Æ oder �45Æ liegt, wobei jeder Puls einer bestimmtenPolarisationsrihtung von einer separaten Laserdiode erzeugt wird. Die Sihtbarkeit amAusgang von Alie betr�agt f�ur die H/V-Polarisation 99% und f�ur die �45Æ-Polarisation97%. F�ur die neuartige Synhronisation in diesem Experiment sendet eine f�unfte Laser-diode jeden 100sten shwahen Puls einen hellen, zirkular polarisierten Puls mit einerL�ange von 1�s. Der Ausgang kann mit ein Teleskopsystem �uber Luft oder mit einemFaserkoppler �uber Glasfaser ausgekoppelt werden. F�ur den gesamten Aufbau wurdenkeine aktiven optishen Komponenten verwendet. Die optishen Elemente wurden �ubereine Elektronik und einen PC angesteuert. Alle verwendeten Teile wurden so gew�ahlt,dass einer Verkleinerung der sendenden Einheit Alie auf die Gr�o�e eines herk�omlihenModems oder einer PC-Stekkarte nihts mehr im Weg steht.Der Shwerpunkt beim Aufbau der Empfangseinheit Bob lag in der Entwiklung vonkompakten und einfah zu bedienenden Detektormodulen. Das Kernst�uk eines derar-tigen Moduls bildet eine Si-SPAD. Diese Diode wurde mit einer Elektronik beshaltet,welhe ein einfahes Einstellen der K�uhltemperatur (Raumtemperatur bis �30ÆC) undder Spannung �uber Durhbruh von au�en erlaubt. Nah dem rihtigen Positionieren mitder ebenfalls sehr kompakt implemtierten Justiereinheit wird dem Anwender nur mehrdas Verbinden mit dem Netzger�at und das Abnehmen des NIM-Signals abverlangt. DieDunkelz�ahlrate der Detektormodule liegt bei etwa 200 Z�ahlereignisse pro Sekunde unddie Z�ahlrate hat einen linearen Bereih bis etwa 100.000 Ereignisse pro Sekunde. Mitdiesen angefertigten Detektormodulen konnte ein Testaufbau f�ur Bob realisiert werden.Die aus den Ergebnissen der Messung abgeleiteten Werte von einer �Ubertragungsrateim kHz-Bereih und einer Fehlerrate unter 2% sind bemerkenswert und das erfreuliheErgebnis meiner Diplomarbeit.Trotz dieser bereits sehr guten Resultate soll der Blik in die Zukunft gehen und dar-67



6. Zusammenfassungan gearbeitet werden, diese Werte weiter zu verbessern. Das Konzept von Alie k�onntedahingehend verbessert werden, als dass die vier Laserdioden auf einem Halbleiterst�ukdirekt nebeneinander sitzen und somit Platz sparender untergebraht w�aren. Die weite-ren optishen Komponenten (Strahlteiler, �/2-Pl�atthen) k�onnten direkt ber�uhrend an-geordnet werden oder in einem St�uk gefertigt werden. Der Umstieg auf SMD-Bauweisebei den Elektronikteilen k�onnte die Gr�o�e der Elektronik um mehr als den Faktor zehnverringern. Die �Ubertragungsrate kann in dem bestehenden Konzept sowohl auf Bob'sals auh auf Alie's Seite sehr einfah erh�oht werden. Die Detektoren sind siher jeneEinheiten, welhe bei Bob den gr�o�ten Raum beanspruhen. Auh hier geht die �Uberle-gung dahin, alle vier Detektoren auf einem Halbleitermaterial unterzubringen. F�ur Optikund Elektronik gilt hier das Gleihe wie bei Alie.Ein gro�er Teil der hier angef�uhrten Verbesserungsvorshl�age wird in der n�ahstenStufe dieses Experiments implementiert werden. Vielleiht sieht die Version X diesesProjekts ja wie die nun folgende letzte Abbildung aus...
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A. Pl�ane
Die Pl�ane auf den folgenden f�unf Seiten (VI bis X) beziehen sih auf die in der unten abge-bildeten Ansiht bezeihneten Teile des Detektormoduls und wurden in der dem Institutf�ur Experimentalphysik zugeh�origen mehanishen Werkst�atte gefertigt. Der Sokel, aufdem das Detektormodul befestigt ist, besteht aus einem f�unf Zentimeter dikem Alu-minium Zylinder, welhes an Ober- und Unterseite mittels Gewindebohrungen mit demShlitten bzw. der Bodenplatte vershraubt ist.
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B. Nahwort
Das Studium h�atte ih niht ohne Unterst�utzung einiger Personen so problemlos absol-vieren k�onnen:Mein erster Dank gilt meinen Eltern, die mir durh ihre pers�onlihe und �nanzielleUnterst�utzung ein sorgenfreies Studium erm�oglihten.Weiters m�ohte ih mih bei meinen Studienkollegen Johannes Ashaber, KarlheinzEder und Thomas Zeiger f�ur die gute und teilweise am�usante Zusammenarbeitw�ahrend des ganzen Studiums bedanken. Auh wenn die Mannershnitten nihtimmer gereht aufgeteilt wurden1...Bedanken m�ohte ih mih vor allem auh bei Prof. Dr. Harald Weinfurter f�urdie gute Betreuung w�ahrend meiner Diplomarbeit. Neben der M�oglihkeit desselbstst�andigen Arbeitens bekam ih jederzeit Unterst�utzung und konnte auhan zahlreihen Kongressen und Tagungen mit Posterpr�asentionen oder Vortr�agenteilnehmen. Mein Dank gilt auh allen Kolleginnen und Kollegen der Quantenop-tikgruppe, speziell Markus Oberparleiter, Surasak Chiangga, Thomas Jennewein,Markus Mihler und Andreas Mitterer f�ur die Hilfe bei der Arbeit am Experi-ment. Niht zu vergessen sind unsere Mehanikgenies Stefan Haslwanter und An-ton Sh�onherr, die trotz Splitter im Auge auh beim f�unften K�uhlk�orper noh nihtaufgeben.Danke auh an die beiden Berliner Wahltiroler Peter Kr�uger und Albreht Haa-se, die damals im Rahmen eines Orientierungspraktikums an der K�uhlshaltungder SPAD's mitarbeiteten und auh sehr zum Gelingen der Shiaus�uge2 beimLaserseminar in Mauterndorf beitrugen.Ein Dank gilt auh den Programmierern des LATEX2"-KOMA-Sript-Pakets, wel-hes in einfaher und eleganter Weise ein perfektes Layout der Diplomarbeit er-m�oglihte.1"P�f...\ l�a�t gr�u�en...2"Dat �nd ik juud!\ (Zitat Haase) XI



B. NahwortZu guter Letzt m�ohte ih mih bei den Herren Gosinny 3 und Uderzo 4 bedan-ken, die shon fr�uh mein Interesse an der Quantenkryptographie wekten (sieheAbb. B.1).

Abbildung B.1.: Quantenkryptographie in der Antike (aus Asterix und der Arverner-shild)

3Texter von Asterix4Zeihner von AsterixXII


